
FR - 2025

Aramis

Présentation du 05 juin 2025

Sensibilisation, Formation, Evénements



Copyright © Root-Me PRO 2025

QUI SOMMES NOUS ? 1/2

2

Notre histoire

Née de l’association Root-Me, Root-Me PRO a été créée en 2019 pour répondre aux enjeux spécifiques des professionnels
(écoles, administrations, entreprises…). Les deux entités œuvrent aujourd’hui en synergie pour un maximum d’impact.
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Root-Me PRO a été choisie pour faire partie du
Consortium créé à l’initiative du Campus Cyber
dans le cadre du projet « TalCyb – Talents Cyber ».

Objectif du projet : contribuer à palier la pénurie

de talents dans le secteur de la cybersécurité.

Nos actions, nos engagements

FORMATION 
TECHNIQUE 

ÉVALUATION DES 
COMPÉTENCES

AIDE 
À L’ORIENTATION 

SENSIBILISATION
AUX RISQUES

ÉVÉNEMENTS

Root-Me PRO propose des contenus pratiques (challenges, fiches synthèse, vidéos…) combinant une approche ludique, réaliste
et pragmatique pour répondre à des besoins variés autour des thématiques suivantes :

Ateliers pratiques , démonstrations, compétitions (CTFs), 
escapes games, conférences…

Événements à portée régionale, nationale ou internationale
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EDUCATION PROS / INSTITUTIONNELS
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ILS PARLENT DE NOUS
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“Ce que mes élèves ont aimé dans Root-Me PRO c’est le côté défi et joueur. Pour les plus 
en difficulté, les premiers challenges réussis ont permis de décoincer leur vision de 
l’informatique comme matière austère et difficile. Pour les autres, cela a crée des 
vocations, ou parfois simplement approfondi leurs connaissances sous un jour nouveau.

Outre la vision ludique, ce que j’ai apprécié chez Root-Me PRO, en tant que professeur 
d’informatique, c’est une vision différente, plus ancrée dans le réel et l’usage de 
certaines notions du programme qui sinon restent très théoriques. Par ailleurs les 
challenges plus avancés donnent une vision très complémentaire des notions enseignées 
au lycée. Et j’ai appris beaucoup de choses !”

Frédéric MANDON - Professeur d’informatique au Lycée Jean Jaurès Saint-Clément-de-
Rivière - www.maths-info-lycee.fr

“La plateforme Root-Me PRO permet aux professeurs de proposer des parcours ciblés de 
différents niveaux aux élèves. Le suivi personnalisé de la progression de chacun des élèves 
est très agréable.
Elle offre également des documents pédagogiques associés et des propositions de solutions 
des challenges (uniquement pour les professeurs).”

-AEIF-

http://www.maths-info-lycee.fr/


Copyright © Root-Me PRO 2025

NOS OFFRES
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▪ Cas d’usages variés : CTF, ateliers pratiques, formations ponctuelles, 
évaluations techniques, sensibilisation, escape games…

▪ Création et sélection d’épreuves
▪ Accompagnement tout au long de votre événement : organisation, 

support, animation, communication

Sur abonnement

▪ Cas d’usages variés : formations, événements, recrutement…
▪ Des parcours officiels pour tous les niveaux 
▪ Des centaines de contenus exclusifs : challenges, ressources, vidéos…
▪ Différents profils utilisateurs : superviseur, formateur, joueur
▪ Une équipe d’experts passionnés (support, suivi, formation…)

TRAIN MY TEAM

CHALLENGE MY TEAM

Compétition cyber 
WorldSkills Lyon 2024

Nos offres répondent à de nombreux cas d’usage en matière de cybersécurité : 
faire monter vos équipes en compétence, sensibiliser aux risques numériques, 
renforcer la cohésion, évaluer ou recruter de nouveaux talents…

Nous construisons avec vous des dispositifs sur mesure.

Ponctuel
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LES BÉNÉFICES

Ressources humaines CommunicationManagersCollaborateur

▪ Se sensibiliser à la cybersécurité 
(profils non techniques)

▪ Perfectionner ses compétences en 
cybersécurité (profils techniques)

▪ Se mesurer à ses collègues autour 
de challenges réalistes

▪ Développer les expertises 
techniques des collaborateurs

▪ Simplifier la gestion des 
compétences de ses équipes

▪ Suivre et comparer leur 
progression technique

▪ Identifier les talents émergents et 
favoriser leur engagement

▪ Simplifier l’évaluation des 
compétences techniques

▪ Accompagner la stratégie 
d’évolution des collaborateurs

▪ Fédérer les équipes au travers 
d’événements ludiques

▪ Renforcer l’image de marque 
auprès de la communauté cyber

▪ Promouvoir ses métiers et ses 
savoir-faire

7
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SENSIBILISATION

ORIENTATION

FILIÈRES

PRO

Les parcours officiels de Root-Me PRO sont adaptés à chaque niveau, de la sensibilisation aux risques numériques jusqu'à la formation
avancée pour les professionnels désireux d’approfondir leurs compétences cyber selon leur métier.

Parcours Orientation

Parcours Sensibilisation

Elèves des filières BAC et POST-BAC : 
NSI, STI2D, CIEL, SIO, BUT R&T…

Collégiens, lycéens, personnes 
en reconversion…

Tous publics : élèves, 
enseignants, parents…

Pour les professionnels de la cybersécurité : 
auditeur, analyste SOC, développeur…

Parcours PRO

Parcours Filières
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NOS PARCOURS & FORMATIONS 2/2

Accessible à tous, ce parcours vise à sensibiliser aux risques liés au numérique. À travers
différents scénarios réalistes, les participants découvrent les méthodes utilisées par les
attaquants et intègrent les meilleures pratiques pour se protéger plus efficacement.

PARCOURS
SENSIBILISATION

Destiné aux collégiens, lycéens et personnes en reconversion, ce parcours permet de
découvrir différents métiers de la cybersécurité. Les challenges proposés couvrent des
domaines variés comme la sécurité du web, des réseaux, des systèmes…

PARCOURS 
ORIENTATION

Destinés aux élèves engagés dans les filières BAC et POST-BAC (SIO, STI2D, CIEL, NSI…),
ces parcours ont été conçus et testés avec les enseignants référents de chaque filière.
Adaptés à chaque filière, ils incluent des ressources variées (challenges, fiches, vidéos…).

PARCOURS 
FILIERES

Conçus pour les professionnels souhaitant renforcer ou actualiser leurs compétences en 
cybersécurité, ces parcours couvrent les besoins spécifiques de métiers variés : 
pentester (auditeur), analyste SOC, développeur, administrateur, ingénieur IA, etc. 

PARCOURS 
PRO



Copyright © Root-Me PRO 2025

EXEMPLES DE RÉALISATIONS 1/3

10

Sensibiliser, orienter, 
former, spécialiser…

FORMATIONS Co-création de programmes de formation en ligne alliant projets concrets, accompagnement 
personnalisé et accès à un environnement dédié Root-Me PRO. 

Exemples de formations : réaliser un test d’intrusion web, sécuriser son Active Directory, boot camp cyber… 

Accessible en ligne et en asynchrone, la formation peut être
suivie sur 18 mois et s'adapte aux contraintes des personnes
en poste, aux personnes en reconversion ou en recherche
d'emploi, en leur offrant une spécialisation valorisante sur un
marché en tension.

Création d’un parcours personnalisé pour la
formation "Assistant(e) en cybersécurité".

Composé de 8 modules et de dizaines de
challenges, ce parcours couvre des
domaines variés allant de la sécurité
offensive à la sécurité défensive.

Formations opérationnelles dispensées dans le cadre du
programme CaRE pour les équipes informatiques et
sécurité d’établissements de santé (CH, CHU, GHT,
EMS…), en lien avec les Groupements Régionaux
d'Appui à la e-Santé (GRADeS).

Création et mise à disposition de lab Active Directory
sur les environnements Root-Me PRO.

Thématiques :
Sécurisation de l’Active Directory Niveau 1 & 2, Sécurisation
des sauvegardes, Supervision de sécurité

+ de 250 personnes formées depuis 2024
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Finale internationale WorldSkills Lyon 2024
Création des épreuves de la compétition cybersécurité :

Pendant les 4 jours de compétition, animation d’ateliers
pratiques pour des milliers de visiteurs en quête
d’information et de découvertes : challenges, présentation
des métiers de la cybersécurité, sensibilisation aux risques…

Création des épreuves de sélection des équipes
régionales pour la compétition nationale qui se
déroulera à Marseille en octobre 2025.

Création du CTF HACK’N GAME, événement de
type Capture The Flag dédié aux élèves des
filières professionnelles CIEL et SIO.

Création de l’épreuve Active Directory (11 flags,
2 machines) pour l’European Cyber Cup 2025, la
compétition annuelle du Forum INCYBER (FIC).

Co-organisation et création des épreuves techniques (challenges, escape game) 
pour la compétition annuelle de cybersécurité dédiée aux équipes IT et sécurité 
de l’ensemble des entités monde du Groupe Airbus (+300 participants).

Challenger, fidéliser, 
attirer, recruter…

ÉVÉNEMENTS

Épreuve Red Team (Pentest web/AD…) 

Épreuve Blue Team (SOC/Forensic) 

Finale organisée en partenariat avec le Campus Cyber        
dans le cadre du Festival des Hauts de Seine Digital Games.
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Ce challenge a permis aux

participants de tester leurs

compétences sur des scénarios

inspirés du terrain.

Notre dernière création a été réalisée au profit de la

Direction Générale de la Sécurité extérieure (DGSE).

dgse.pro.root-e.org/

Création d’un challenge réaliste, sur demande du Commandement

de la cyberdéfense, au profit de la Marine nationale.

Composé de 6 étapes, ce challenge illustre la variété des missions des sous-

officiers mariniers spécialisés en cyberdéfense. L’objectif ? Mener une

enquête suite à la détection d’un drone survolant un navire militaire.

Des formats innovants pour des cas d’usage variés : susciter des vocations, évaluer des

compétences, détecter de nouveaux talents, rayonner et développer son image de marque...

Il a également permis à la
Marine nationale de faire
connaitre ses métiers cyber à
des milliers de personnes.

Ce challenge réaliste, composé de 6 missions variées (web, réseau,

forensic, android…) s'adresse aux passionnés de cybersécurité curieux de

découvrir les missions et les opportunités de carrière dans le domaine du

renseignement. Une expérience immersive qui a conquis déjà des

centaines de participants !

Challenge ouvert
jusqu’au 7 mai 2025

Communiquer, innover, 
rayonner, attirer

SUR MESURE

https://dgse.pro.root-e.org/


L’environnement
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Isolation des environnements : empêcher les utilisateurs d’échapper aux machines vulnérables et d’atteindre l’infrastructure sous-

jacente.

Gestion de la persistance et du reset : assurer que chaque machine / challenge revienne à son état initial vulnérable, tout en empêchant

la compromission persistante.

Séparation entre infrastructure et labs : empêcher les utilisateurs d’atteindre l’infrastructure réelle (portail web, base de données

utilisateurs, API, backend admin, etc.).

Détection et prévention des abus : les utilisateurs peuvent tenter de dépasser les limites (DoS, brute force, enumeration massive, scan

inter-labs, etc.).

Protection des comptes et des données utilisateur : empêcher les attaques internes ou externes visant à voler des credentials, des flags,

ou du contenu privé.

Sécurisation des interfaces : les interfaces web et APIs peuvent être attaquées (injections, auth bypass, RCE via uploads, etc.).

Scalabilité, Disponibilité, protection contre les fuites de flag / cheat, gestion des vulnérabilités internes…..

Les principaux challenges d’architecture
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Un peu d’open dans votre souveraineté ? 
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Le cloud

▪ KVM (Kernel-based Virtual Machine) est une technologie de virtualisation complète intégrée

directement dans le noyau Linux. Introduit en 2007 et officiellement intégré au noyau Linux à partir

de la version 2.6.20, KVM transforme Linux en un hyperviseur de type 1, permettant aux utilisateurs

d'exécuter plusieurs machines virtuelles (VM) sur un seul hôte physique.

▪ KVM s'appuie sur QEMU (Quick EMUlator) pour l'émulation des périphériques et la gestion des

images disque, tandis que le module KVM lui-même s'occupe de la gestion des processeurs virtuels

et de la mémoire. Cela permet à KVM de prendre en charge de nombreux systèmes d'exploitation

invités, notamment Linux, Windows, BSD et d'autres OS compatibles x86.

▪ Les pilotes VirtIO sont des périphériques paravirtualisés qui permettent aux VMs d'accéder aux

ressources matérielles de manière quasi-native. Ils remplacent l'émulation de QEMU par une

interface plus directe et optimisée.
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Le cloud
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Le cloud
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Le cloud
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Le cloud
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Le cloud
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Le cloud
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Le cloud

▪ Grype : A vulnerability scanner for container images and filesystems. Easily install the binary to try it

out. Works with Syft, the powerful SBOM (software bill of materials) tool for container images and

filesystems.

▪ Syft : A CLI tool and Go library for generating a Software Bill of Materials (SBOM) from container

images and filesystems. Exceptional for vulnerability detection when used with a scanner like Grype.
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Le cloud
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Le cloud
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Le cloud
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Network

Netflow / IPFIX
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Network
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Network
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Network

▪ Packet Capture : récupération des paquets (via libpcap, AF_PACKET, etc.)

▪ Event Engine : analyse des paquets, reconstruction des connexions TCP/UDP

▪ Protocol Parsers : analyse des protocoles : HTTP, DNS, SSL, SMB, FTP, etc.

▪ Script Engine : traitement logique via scripts Zeek (langage Zeek)

▪ Loggers : génère des fichiers .log (conn.log, dns.log, http.log, ssl.log, notice.log, files.log…)

▪ Notice Framework : détection d’événements anormaux, alertes

▪ Intel Framework : corrélation avec IOC (indicateurs de compromission)
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Un peu de renforcement ?
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L’HIDS

▪ FIM (File Integrity Monitoring)

▪ Log collection

▪ Syscheck

▪ Rootkit detection

▪ Vulnérabilités

▪ Command execution

▪ Découverte, utilisateurs, 

processus, ports, services etc..
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Un peu de renforcement ?
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WAF
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WAF
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Les identités
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Les identités
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KMS
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Automatisation de la conformité 
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Un peu de NAC
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L’immuabilité



Présentation RMP V2



Challenges
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TELNET - Authentification

NTLM - Authentification

CISCO - Mot de passe

DNS - Transfert de zone

OSPF - Authentification

Netfilter - Erreurs courantes

Web - Serveur : HTTP - Contournement de filtrage IP

Les challenges
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CONTACTEZ-NOUS

ROOT-ME PRO

29 bis chemin de Grave

69450 Saint-Cyr-au-Mont-d’Or

commerce@pro.root-me.org

https://pro.root-me.org

mailto:contact@pro.root-me.org
https://pro.root-me.org/

