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QUI SOMMES NOUS ?

Notre histoire

Née de l'association Root-Me, Root-Me PRO a été créée en 2019 pour répondre aux enjeux spécifiques des professionnels
(écoles, administrations, entreprises...). Les deux entités ceuvrent aujourd’hui en synergie pour un maximum d’impact.

CONTENUS DEDIES AUX PARTICULIERS

La plus grande communauté cyber francophone
+ 750 000 membres

+18 ans d'existence

Association e

IMPACTS SUR L'ECOSYSTEME CYBER
Root-Me

N ) Attractivité renforcée du secteur
+1million de pages vues /mois

Emergence de nouveaux talents
Développement des compétences cyber
Résilience augmentée face aux menaces

CONTENUS DEDIES AUX PROFESSIONNELS

o Sensibilisation aux risques numeériques

N ¢ A
ROOt-Me pRo Promotion de la filiere cyber é}e s‘

Orientation vers les différents métiers

Formation active via des épreuves réalistes
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QUI SOMMES NOUS ?

Nos actions, nos engagements

Root-Me PRO propose des contenus pratiques (challenges, fiches synthése, vidéos...) combinant une approche ludique, réaliste
et pragmatique pour répondre a des besoins variés autour des thématiques suivantes :

190 SENSIBILISATION AIDE
1695 AUXRISQUES A UORIENTATION

@?j] EVALUATION DES =
@' COMPETENCES =

’:13 Ateliers pratiques , démonstrations, compétitions (CTFs),
O EVENEMENTS escapes games, conférences...
Q=0

FORMATION
TECHNIQUE

Evénements a portée régionale, nationale ou internationale

Root-Me PRO a été choisie pour faire partie du
Consortium créé a linitiative du Campus Cyber
dans le cadre du projet « TalCyb — Talents Cyber ».

Objectif du projet : contribuer a palier la pénurie
de talents dans le secteur de la cybersécurité.

CAMPUS
e w» CYBER
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ILS NOUS FONT CONFIANCE

EDUCATION PROS / INSTITUTIONNELS
Q
CAMPUS sorBONNE KNS
Y CYBER UNIVERSITE I * EEQ]DE

CONNECTE A VOTRE AVENIR TotalEnergies

JPENCLASSROOMS = puu
Y, J ol = gsynackrv AIRBUS

res?dux g RESEALU SiNFORMATIOUE

télécoms

20 LA POSTE A @; THALES
B OTERIA — — — I+ &\‘
Latm,  ESIEE ZIS GIP

v bouygggg S CA LE C26ara
‘ "2 CESI
' aLterna nce Ha

EEEEEEEEEEEEEEEEEEEEEEEE MINES \ e.santé sante
LR MACHE P’iu‘-»TeCh ' Occitanie BreTaGNe

Copyright © Root-Me PRO



ILS PARLENT DE NOUS

Geif

“La plateforme Root-Me PRO permet aux professeurs de proposer des parcours ciblés de
différents niveaux aux éléves. Le suivi personnalisé de la progression de chacun des éléves
est trés agréable.

Elle offre également des documents pédagogiques associés et des propositions de solutions
des challenges (uniquement pour les professeurs).”

-AEIF-

cEe polyval
ggnnlgur%"s

cadimie
Hantpeliier
“Ce que mes éléves ont aimé dans Root-Me PRO c’est le coté défi et joueur. Pour les plus
en difficulté, les premiers challenges réussis ont permis de décoincer leur vision de
I'informatique comme matiére austeére et difficile. Pour les autres, cela a crée des
vocations, ou parfois simplement approfondi leurs connaissances sous un jour nouveau.

Outre la vision ludique, ce que j'ai apprécié chez Root-Me PRO, en tant que professeur
d’informatique, c’est une vision différente, plus ancrée dans le réel et I'usage de
certaines notions du programme qui sinon restent trés théoriques. Par ailleurs les
challenges plus avancés donnent une vision trés complémentaire des notions enseignées
au lycée. Et j'ai appris beaucoup de choses !”
Frédéric MANDON - Professeur d’informatique au Lycée Jean Jaurés Saint-Clément-de-
Riviére - www.maths-info-lycee.fr

o Aurélien
Cybersecurity engineer apprentice
©-®

Cest la fin de ma toute premiére compétition de hacking.
Jen sors avec un mélange de bonheur, de fatigue et de frustration. C'est vraiment
incroyable comme sensations, on passe par toutes les émotions dans ce genre de
moments.

Je suis frustré parce que je pense que j'aurais pu faire mieux de maniére individuelle,
mais je vais remédier 4 ca en travaillant plus

Je suis fatigué parce que mon cerveau a été mis & rude épreuve !

Mais surtout, je suis heureux parce que j'ai appris. Je suis heureux parce j'ai partagé
des bons moments avec mes coéquipiers talentueux de la Cybersecurity School. Je
suis heureux parce que a confirme que la cybersécurité est ma passion avant d'étre
mon métier (méme si je dois avouer que I'idée de claquer la porte et d'aller élever
des chévres dans le Larzac m'a traversé l'esprit plusieurs fois aujourd'hui & ).

Merci & Root-Me PRO et Airbus pour cette incroyable organisation !

Merci a Paul, Daniel, Matias et Max pour cette belle 10e place sur 18, pour une
premiére, on peut étre fiers
Et surtout bravo & tous les participants &

ta oot ent tongue mats.
Ta vole eat Lre

DGSE - Direction Générale de la Sécurité Extérieure
318154 abonnés

1sem. - @

[#Evénements]

J-7 avant le lancement du challenge Root-Me PRO !

Découvrons dés maintenant plus de détails sur la mission qui vous attend !
Merci 8 Root-Me PRO pour la création de ce défi

Cyber Security Risk & transformation ManagerAirbus | Certified 1SO 27
1an(s) »

m Pascale ROUSSET [ - &

Root-Me PRO Good Team & Great Job! You Rock!

David Roumanet - 1er

a ngénieur de I'Ec
mainte: ®

Root-Me PRO est la société montante du secteur de la cybersécurité. Je suis fier
d'avoir été le premier a croire en eux, pour le Réseau Certa.

ﬂ Sylvie G. « 2e

Directrice Adjointe +
Un grand Merci Root-Me PRO pour cette belle opportunité offerte aux
étudiants #bts #sio Groupe Saint Jean #rennes

intermédiaire, elle s'adresse principalement aux dipldmeés d'un bac+2 en cybersécurité. Sont
concernés des titulaires d'un BTS Ciel (cybersécurité, informatique et réseaux, lectronique),
SI0 (services informatigues aux organisations) ou d'une autre formation de niveau Bac +2 dans

Intégrer les équipes de cyber spécialistes du ministére des Armées en

LEMONDE
INFORMATIQUE

participant a un concours de hack. C'est l'objectif d'un challenge de
type capture the flag (CTF) créé par la plateforme Root-me pro pour le
l'informatique. Leur mission ? Résoudre une série de défis techniques, soit un total de 6 flags en se
glissant dans la peu d'un cybercombattant.

commandement de la cyberdéfense (Comcyber) Cette compétition

s'inscrit dans le cadre d'une campagne lancée par l'organisme pour

recruter des sous-officiers cyber a I'armée de Terre. D'une complexité
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NOS OFFRES

Nos offres répondent a de nombreux cas d’'usage en matiére de cybersécurité :
faire monter vos équipes en compétence, sensibiliser aux risques numériques,
renforcer la cohésion, évaluer ou recruter de nouveaux talents...

Bonjour Sebastien Nous construisons avec vous des dispositifs sur mesure.

Paramétres de connexion au challenge

TRAIN MY TEAM

= (Cas d’usages variés : formations, événements, recrutement...
= Des parcours officiels pour tous les niveaux

2 = Des centaines de contenus exclusifs : challenges, ressources, vidéos...

Difficulté - Thématique

= Différents profils utilisateurs : superviseur, formateur, joueur
= Une équipe d’experts passionnés (support, suivi, formation...)

b Défensif

- BT Sen  CHALLENGE MY TEAM

Analyste SOC Niveau 1

= Cas d’usages variés : CTF, ateliers pratiques, formations ponctuelles,
évaluations techniques, sensibilisation, escape games...

=  (Création et sélection d’épreuves

= Accompagnement tout au long de votre événement : organisation,
support, animation, communication

&3 6MODULES - @ 305POINTS - (J 6H

Compétition cyber
WorldSkills Lyon 2024

Copyright © Root-Me PRO



Collaborateur

/A
[V

Se sensibiliser a la cybersécurité
(profils non techniques)

Perfectionner ses compétences en
cybersécurité (profils techniques)

Se mesurer a ses collégues autour
de challenges réalistes

Managers

&d'd

Développer les expertises
techniques des collaborateurs

Simplifier la gestion des
compétences de ses équipes

Suivre et comparer leur
progression technique

Ressources humaines

r L1

. T

Identifier les talents émergents et
favoriser leur engagement

Simplifier I’évaluation des
compétences techniques

Accompagner la stratégie
d’évolution des collaborateurs

Communication

Fédérer les équipes au travers
d’événements ludiques

Renforcer I'image de marque
aupres de la communauté cyber

Promouvoir ses métiers et ses
savoir-faire
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NOS PARCOURS & FORMATIONS

Les parcours officiels de Root-Me PRO sont adaptés a chaque niveau, de la sensibilisation aux risques numériques jusqu'a la formation
avancée pour les professionnels désireux d’approfondir leurs compétences cyber selon leur métier.

Pour les professionnels de la cybersécurité : Parcours PRO
auditeur, analyste SOC, développeur... PRO

Eléves des filiéres BAC et POST-BAC : % Parcours Filieres

NSI, STI2D, CIEL, SIO, BUT R&T... FILIERES
Collégiens, lycéens, personnes . .
en reconversion... ORIENTATION Parcours Orientation

1001

Tous publics : éléves, SENSIBILISATION 0@1 Parcours Sensibilisation

enseignants, parents... 12550

Copyright © Root-Me PRO



NOS PARCOURS & FORMATIONS

PARCOURS
SENSIBILISATION

PARCOURS
ORIENTATION

PARCOURS
FILIERES

PARCOURS
PRO

Copyright © Root-Me PRO

Accessible a tous, ce parcours vise a sensibiliser aux risques liés au numérique. A travers
différents scénarios réalistes, les participants découvrent les méthodes utilisées par les
attaquants et integrent les meilleures pratiques pour se protéger plus efficacement.

Destiné aux collégiens, lycéens et personnes en reconversion, ce parcours permet de
découvrir différents métiers de la cybersécurité. Les challenges proposés couvrent des
domaines variés comme la sécurité du web, des réseaux, des systemes...

Destinés aux éleves engagés dans les filieres BAC et POST-BAC (SIO, STI2D, CIEL, NSI...),
ces parcours ont été congus et testés avec les enseignants référents de chaque filiere.
Adaptés a chaque filiere, ils incluent des ressources variées (challenges, fiches, vidéos...).

Congus pour les professionnels souhaitant renforcer ou actualiser leurs compétences en
cybersécurité, ces parcours couvrent les besoins spécifiques de métiers variés :
pentester (auditeur), analyste SOC, développeur, administrateur, ingénieur IA, etc.




:':,ikc}EXEMPLES DE REALISATIONS
..l_.j LL'

JPENCLASSROOMS

.‘ i - 7 . . . . .

A Co-création de programmes de formation en ligne alliant projets concrets, accompagnement
Sensibiliser, orienter personnalisé et accés a un environnement dédié Root-Me PRO.
iformeryspéecialiser:: f— ; Exemples de formations : réaliser un test d’intrusion web, sécuriser son Active Directory, boot camp cyber...

CSeara

la santé connectée ~A

> 4
| = -SaNTe Création d’un parcours personnalisé pour la

Formations opérationnelles dispensées dans le cadre du formation "Assistant(e) en cybersécurité" CNED

14 s . . .
N €.SaQnte programme CaRE pour les équipes informatiques et ) o
) Occitanie  sécurité d’établissements de santé (CH, CHU, GHT, Composé de 8 modules et de dizaines de
creanaEEe - EMS..), en lien avec les Groupements Régionaux challenges, ~ce parcours —couvre  des coumecreavorne aewr
domaines variés allant de Ila sécurité

d'Appui a la e-Santé (GRADeS).

SanNtTe L o . . . offensive a la sécurité défensive.
BRETAGNEe Création e-t mise a disposition de lab Active Directory . ' ' )
sur les environnements Root-Me PRO. Accessible en ligne et en asynchrone, la formation peut étre
- L. . , .
~ eseo Thématiques : suivie sur 18 mois et s'adapte aux contraintes des personnes

en poste, aux personnes en reconversion ou en recherche
d'emploi, en leur offrant une spécialisation valorisante sur un
marché en tension.

Sécurisation de I’Active Directory Niveau 1 & 2, Sécurisation
des sauvegardes, Supervision de sécurité

> + de 250 personnes formées depuis 2024

Copyright © Root-Me PRO )



{f,i\@&EXEMPLEs DE REALISATIONS
"'_j LL.

AIRBUS

Co-organisation et création des épreuves techniques (challenges, escape game)
€hallenger fideliser pour la compétition annuelle de cybersécurité dédiée aux équipes IT et sécurité
attireryrecruters de I'ensemble des entités monde du Groupe Airbus (+300 participants).

Finale internationale WorldSkills Lyon 2024 WVICYBER
Création des épreuves de la compétition cybersécurité : FORUM

P Epreuve Red Team (Pentest web/AD...)
P Epreuve Blue Team (SOC/Forensic)

Création de I'épreuve Active Directory (11 flags,
2 machines) pour I'European Cyber Cup 2025, Ia
compétition annuelle du Forum INCYBER (FIC).

EUROPE

Création du CTF HACK’N GAME, événement de
\ type Capture The Flag dédié aux éleves des

\“I/ Création des épreuves de sélection des équipes filiéres professionnelles CIEL et SIO.

régionales pour la compétition nationale qui se
World Skl"S déroulera a Marseille en octobre 2025.
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{f,i\@&EXEMPLEs DE REALISATIONS
"'_j L_L'

Des formats innovants pour des cas d’usage variés : susciter des vocations, évaluer des
NS compétences, détecter de nouveaux talents, rayonner et développer son image de marque...

Communiqueryinnover e

rayonner, attiret —

Notre derniere création a été réalisée au profit de Ia

Création d’un challenge réaliste, sur demande du Commandement Direction Générale de la Sécurité extérieure (DGSE).
de la cyberdéfense, au profit de la Marine nationale.

Challenge ouvert
jusqu’au 7 mai 2025

> dgse.pro.root-e.org/

"~ MARINE
NATIONALE
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L’environnement



Les principaux challenges d’architecture

Isolation des environnements : empécher les utilisateurs d’échapper aux machines vulnérables et d’atteindre l'infrastructure sous-
jacente.

Gestion de la persistance et du reset : assurer que chaque machine / challenge revienne a son état initial vulnérable, tout en empéchant
la compromission persistante.

Séparation entre infrastructure et labs : empécher les utilisateurs d’atteindre l'infrastructure réelle (portail web, base de données
utilisateurs, API, backend admin, etc.).

Détection et prévention des abus : les utilisateurs peuvent tenter de dépasser les limites (DoS, brute force, enumeration massive, scan
inter-labs, etc.).

Protection des comptes et des données utilisateur : empécher les attaques internes ou externes visant a voler des credentials, des flags,
ou du contenu privé.

Sécurisation des interfaces : les interfaces web et APIs peuvent étre attaquées (injections, auth bypass, RCE via uploads, etc.).

Scalabilité, Disponibilité, protection contre les fuites de flag / cheat, gestion des vulnérabilités internes.....

Copyright © Root-Me PRO
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Le cloud

X PROXMOX

KVM (Kernel-based Virtual Machine) est une technologie de virtualisation compléte intégrée o KV M
directement dans le noyau Linux. Introduit en 2007 et officiellement intégré au noyau Linux a partir %W

de la version 2.6.20, KVM transforme Linux en un hyperviseur de type 1, permettant aux utilisateurs

d'exécuter plusieurs machines virtuelles (VM) sur un seul hote physique.

KVM

KVM s'appuie sur QEMU (Quick EMUlator) pour I'émulation des périphériques et la gestion des
images disque, tandis que le module KVM lui-méme s'occupe de la gestion des processeurs virtuels
et de la mémoire. Cela permet a KVM de prendre en charge de nombreux systemes d'exploitation
invités, notamment Linux, Windows, BSD et d'autres OS compatibles x86.

Les pilotes VirtlO sont des périphériques paravirtualisés qui permettent aux VMs d'accéder aux
ressources matérielles de maniere quasi-native. lls remplacent ['émulation de QEMU par une

interface plus directe et optimisée. Red Hat
Enterprise Linux Kernel

Copyright © Root-Me PRO



CLIENT TOOLS

B9 clis
‘ OpenStackClient

& SDKs
‘ Python SDK

INTEGRATION ENABLERS
iy CONTAINER SERVICES

Kuryr

I8INFY

Tacker

Jersion 2025.04.01

OPENSTACK
] WEB FRONTENDS

Horizon  Skyline

£} WORKLOAD PROVISIONING

~
£ APPLICATION LIFECYCLE

it oRCHESTRATION

. Heat Mistral Aodh
Magnum  Trove Freezer ~ Masakari
Zagar Blazar
== coMPUTE £ sToRace
8 ECT
Nova Zun Swift Cinder Manila
—_— .*'. NETWORKING il LIFECYCLE
|_son | | ons |  AcceLeraToRs
Neutron Octavia Designate Ironic Cyborg
@b SHARED SERVICES
IDENTITY | imaces |  seceers |
Keystone Placement Glance Barbican

LIFECYCLE MANAGEMENT

P DEPLOYMENT / LIFECYCLE TOOLS

Kolla-Ansible OpenStack-Charms Bifrost Kayobe
OpenStack-Helm OpenStack-Ansible

¥ PACKAGING RECIPES FOR...

Puppet
Containers (LOCI, Kolla)

OPERATIONS TOOLING
O MONITORING SERVICES

Ceilometer  Venus

— (@) RESOURCE OPTIMIZATION —

Watcher Vitrage

~ i) BILLING / BUSINESS LOGIC —

Adjutant  CloudKitty

— | TESTING / BENCHMARK

Tempest Rally

Deploy third party services such as
(oo QW eee QW eee ]

Kubernetes

= : openstack.

| An Openinfra Foundation Project

Or use built in tools

Horizon Web Ul

CloudFoundry Terraform OpenStack SDK

|
ae
ae
i )

Containers

Virtual Machines

EEE _

Bare Metal

Shared networking and storage resources @

£ openstack.
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Le cloud

Platinum (12)

&

- ‘
4 e8] = .
&  FUJITSU HITACHI § 'é intel OMeta Evicow kubernetes
ERICSSON
HUAWE © 7 CLOUD NATIVE
L COMPUTING FOUNDATION
NEC ORACLE  QUALCOMW @rcie  SAMSUNG THE
Gold (14)
Bai.éb.'ﬁlg ||C|I| Sléloll DedLlechrologes i3 FUTUREWEI Go gle FIONDA.  LyCorporation

Sowsuasy  Panasonic  panagonic Renesns SONY TOSHIBA TOYOTA

Fermer cette boite de dialogue

Silver (1311)

m (INce 1Nebula 1Password  OSmmsss cems=r= 2bcloud
SR
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Le cloud

CONTROL PLANE

CLUSTER

CLOUD PROVIDER API

cloud-controller-manager

kube-api-server

scheduler controller manager

kube-scheduler Kube-controller-manager

Node 1

Kube-proxy

Node 2

k“ha-pm‘y

Traditional Deployment

kubectl

& via Kubernetes AP|

kubelet

& via CRI API

containerd

containerd-shim
ocIr
runtime [~ container
Crunc)
App App
Bin/ Library
Operating System

Virtual Machine

App App

Bin/ Library

Operating System

Wirtual Machine

App App App

Virtualized Deployment

&

kubernetes
F 7 CLOUD NATIVE

L < COMPUTING FOUNDATION

App App App

Bin/ Library  Bin/ Library = Bin/ Library
Container Container Container

Container Deployment
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Le cloud

rbect] O S Y ) e e i 3
e / > & a Microsoft Azure aws @ I %
Kubernetes API 3
i coecnaruin Jocker  IBM Cloud C )Anbaba Cloud 5> RANCHER
kiubelet s o s kubernetes
il i . epas ! : d"' pamamat Engme i ! O BuildKit h B ctr | 1 CLOUD NATIVE
& via CRI AP| : : | CRI Runtime ] : : | GO containerd client I : : | GO containerd cllentl : \l GOcontainerd client ]: L J COMPUTING FOUNDATION
3 [ (M = ] a
conta;“w con{airnerd ....................................................................................................................... 7. .’ .............................................................
rreeeee—_—————————— = — == B I
| GRPG:  CRI Il ‘GRPG:
containerd-gshim : I GO containerd client I : : I Service Handlers
e Bl r____________________________________________________________-'J: ......
runtime [—>{ container | 3 Containers Content Diff Images Leases Namespaces|| Snapshots Tasks | i 3
Crunc) | Services Service Service Service Service Service Service Service Service : : 3
L ___________________________________________________________ o :
F 77777777777777777777777777777777777777777777777777777777777 il ] 4
| Metadata Containers Content Images Leases Namespaces Snapshots f GC ‘ | : 1
| (namespaced) _! L :
L
T = I
} Content |: I overlay | I btrfs l |devmappe I v2 shim | t
\ I} Snapshotter 11 Runtime [¢ ~ I
| Store :| 9 I native ” windows | | plugin T client : !
e _=——= e | e ¥ 1
o S E { “containerd-shim -- !
P f?l@runc runht “@kata I:& Flrecrackerl[@ gVISOI'H_shlm | -—---:
' L e R ——— L1 et ,
system . L LT L R P TP T LT LTI IICA PR e
. -. :
Arm nted H A
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ocCl
cmd/spec

gRPC

5

Kubernetes 10

l

- Hypervisor VSOCK Socket

Container Container

Command

Container

Namespaces

Virtual Machine

Exec

7 Openlinfra

FOUN IN

kata

containers
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CONTROL PLANE DATA PLANE

E Firecracker scales to thousands VIRTUALIZATION BARRIER JAILER BARRIER
' of multitenant microVMs. = o Firecrocker

Configurable microVMs across
CPU and memeory, running as user

Firecracker is an open source virtualization technology that is

space processes.

purpose-built for creating and managing secure, multi-tenant
container and function-based services.
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= Grype : A vulnerability scanner for container images and filesystems. Easily install the binary to try it

out. Works with Syft, the powerful SBOM (software bill of materials) tool for container images and \.Po.i:
filesystems. WL
grype syft

= Syft : A CLI tool and Go library for generating a Software Bill of Materials (SBOM) from container
images and filesystems. Exceptional for vulnerability detection when used with a scanner like Grype.

grype clashapp/qa-page | head

Vulnerability DB

Pulled image

Loaded image

Parsed image

Cataloged image

Scanned image
NSTALLED VULNERABILITY SEVERITY
.4.10 CVE-2011-3374 Negligible
.4-5 CVE-2019-18276 Negligible
.26-3 CVE-2016-2781 Low

.43.4-2+deb9ul CVE-2019-5188 Medium
.43.4-2+deb9ul CVE-2019-5188 Medium
.3.0-18+deb9ul CVE-2018-12886 Medium
.1.18-8~deb9u4 CVE-2019-14855 Low

I
&
4
8
8.26-3 CVE-2017-18018 Negligible
1
1
6
P
2.1.18-8~deb9%u4 CVE-2018-1000858 Medium
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Le cloud

API Serve
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure
Ensure

LooNOOTUVAEWNR

[y
S

NN R R R e e e
HFOSWoNOOTWVAEWN

1
1.1
1.1.
153
1.1,
1.0,
I 1E
i 8
i I
1.1
1 P I
1.3,
1.1.11
1.1.
1 i I
1.1,
s il I
1.1
p P 8
L.X.
o 15 5
1.3
1.1,
1.1.

N
N
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that
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that
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the
the
the
the
the
the
the
the

Master Node Security Configuration

--allow-privileged argument is set to false (Scored)
--anonymous-auth argument is set to false (Scored)
--basic-auth-file argument is not set (Scored)
--insecure-allow-any-token argument is not set (Scored)
--kubelet-https argument is set to true (Scored)
--insecure-bind-address argument is not set (Scored)
--insecure-port argument is set to @ (Scored)

--secure-port argument is not set to @ (Scored)

--profiling argument is set to false (Scored)

--repair-mal formed-updates argument is set to false (Scored)

admission
admission
admission
admission
admission

control policy
control policy
control policy
control policy
control policy

is
is
is
is
is

not set to AlwaysAdmit (Scored)
set to AlwaysPulllmages (Scored)
set to DenyEscalatingExec (Scored)
set to SecurityContextDeny (Scored)
set to Namespacelifecycle (Scored)

--audit-log-path argument is set as appropriate (Scored)
--audit-log-maxage argument is set to 30 or as appropriate (Scored)
--audit-log-maxbackup argument is set to 10 or as appropriate (Scored)
--audit-log-maxsize argument is set to 100 or as appropriate (Scored)
--authorization-mode argument is not set to AlwaysAllow (Scored)
--token-auth-file parameter is not set (Scored)
--kubelet-certificate-authority argument is set as appropriate (Scored)

A
QC]UCI

kube-bench

2025



kernel space | user space

kernel module : \
e ‘ Z Falco

eBPF Probe

Falco is a cloud-native security tool. It provides near real-time
threat detection for cloud, container, and Kubernetes workloads

::z:tilfi?:g by leveraging runtime insights. Falco can monitor events from
. :va Ea';ri}:'-_hmem various sources, including the Linux kernel, and enrich them with
L]
L metadata from the Kubernetes API server, container runtime,
Use Networking Security Obs$rvability& and more.
Cases i
HeBPF ke & Once Falco has received these events, it compares them to a set
Projects % O MXIE of rules to determine if the actions being performed need
@eBPF - TR further investigation. If they do, Falco can forward the output to
. SDKs Gceoscs APt multiple different endpoints either natively (syslog, stdout,
HTTPS, and gRPC endpoints) or with the help of Falcosidekick, a
@'wpp T os . ’s«j}mm companion tool that offers integrations to several different
o i Kemel Helper AP1 &) & Bt o applications and services.
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Le cloud

N: Virtual Tenant Network
O D E N Open Dove Management Console
. Defense4All Protection
Locator/Identifier Separation Protocol
Open vSwitch DataBase Protocol
Border Gateway Protocol

D t El - i 1
Path Computation Element Communication Protoco! Open vswn-ch

Simple Network Management Protocol

VIRTUALIZATION EDITION o fonardog s g

L1ENYX

() Security: VLAN () Monitoring: Netflow,
==~ isolation, traffic filtering ‘s, sFlow, SPAN, RSPAN

QoS: traffic queuing

and traffic shaping Openklaw, OVDB

( 3 Automated Control:
“~  mgmt. protocol

« Bareudp

+ Basic Configuration

+ Development

« Implementation Details
« General

= _Common Configuration Issues
. Uging 0penF|0W —
« Quality of Service (QoS)
« Releases OpenFlow Enabled Open
« Terminology Devices vSwitches Data Plane Elements
(Virtual Switches, Physical
« VLANS Device ces)
| - vxLans |
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client.ip

Flow Exporter

Servers and Clients (bytes)

Autonomous Systems (bytes)

flow.service_port server.domain

RT-AX68U-FF58. whatsuphome.ocal

dns google
15600
159.hel51.r.cloudfront.net

1.¢.cloudfront.net

npUte.amazonaws.co
13.elwest1.compute arm

20:224:199.169.

Services (bytes)

1P Versions and Protocols (bytes)
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*

*

=

=

Netflow / IPFIX '.4 elastic

client.domain
client.ip
client.packets
destination.as.organization.name
destination.domain
destination.ip
destination.port
ecs.version
event.category
event .dataset
event.duration
event.end
event.kind
event.module
event.severity
event.start
event.type

flow.direction

Samsung.whatsuphome. local

192.168.50.130

private
192.168.50.255
192.168.50.255
156600

1.5.@

network

netflow

Feb 20, 2023 @ B6:46:83.985
event

flow

Feb 20, 2023 @ 06:46:03.985
connection

ingress




Network

Suricata is far more than an IDS/IPS

n

Network Traffic
Cloud & On-premise

MR'

SURICATA

Source : https://suricata.io

Runmode: Workers

Runmode: autofp (si
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IDS Alerts

Protocol
Transactions

Network
Flows

PCAP
Recordings

Extracted
Files

IP 1 2 3 ‘ S 6 7

4 1 oerrac

W

TCP
1 2 3 ! | 6 7]
STREAMING
STREAM | Get /download.php , 2 3 5
APP LAYER

HTTP GET /download.php
Method Soeurce : misc

données
normalisées

Stamus Central Server

aws
A sz
£ Google Cloud |STAMVS

R
E
C .
0 L}

';‘ SURICATA
I OSSTAMVS
NETWORKS

U
&
T
I
0
N =

Response Integrations

SIEM 1 SOAR

IR/Ticketing Messaging

EDR Data Lake

In the cloud On-premise Open XDR
Stamus Stamus Stamus Stamus
Network Network Network Network
Probe Probe Probe l Probe
1. 1 1l

Corporate HQ,

DC/Private Cloud

Public Cloud )

GnEn

Branch Office



Logo / Link to Lobby

O Lobby
Dashboard
License
Password

Logout

3

Reporting
System
Interfaces
Firewall
VPN
Services

Power

L |

Menu Area

[+]

Help

v

2B B

]

User & Local domain

Lobby: Dashboard

System Information
Name

Versions

Updates

CPU type

CPU usage

oad average
Uptime

Current date/time
Last config change
CPU usage

State table size
MBUF usage
Memory usage
SWAP usage

Disk usage

Pligense (c] 2013-2022

OPNsense.development

OPNsense 23.1.b_166-amdé4
FreeBSD 13.1-RELEASE-pS
OpensSL 1.1.15 1 Nov 2022

11th Gen Intel(R) Core(TM) i7-11800H @ 2.30GHz (4 cores,

4 threads)

100

04:24:07

Mon Jan 2 14:29:51 CET 2023

Mon Jan 2 13:44:43 CET 2023

| 2%
0% (6/814000

1% (8382/506459

[ ] 12% ( 1029/8148 MB

09% (0/8192 MB )

[ %] lats] (556/1.66) |
6 /boot/efi [msdosfs] (1.8M/
0% /tmp [zfs] (2961/2.0G)
fvar/mail [zfs] (128K/2.0G
0% fzroot [zfs] (96K/2.06)
0% /ust/home [zfs] (96K/2.0G)
0% jvarftmp [zfs] (96K/2.0G
Ivar/log [zfs] (T2M/2.16)
& jvar/erash [zfs] (96

 hvarfandit [7f<) [ORK /2 N6

Services

Service
configd
cron
dhcpd
dpinger
dpinger
dpinger
flowd_aggregate
ipfw

login

ntpd
openssh
openvpn
of

routing
samplicate
sysctl
syslog-ng
unbound
webgui

wireguard-go

© Addwidget

Description
System Configuration Daemon
Cron

DHCPv4 Server

Gateway Monitor (WAN1_GW|

Gateway Monitor (WAN2_GW|

Gateway Monitor (WAN3_GW
Insight Aggregator

Shaper

Users and Groups

Network Time Da

mon

re Shell Daemon

OpenVPN server: test
Packet Filter

System routing
NetFlow Distributor
System tunables
Syslog-ng Daemon
Unbound DNS

Web GUI

WireGuard VPN

2 columns

’

Status

a0 Q@ @ Q Q Q Q Q g g g 0 0 g 0 g Q@ Q Q

- Content Area
L
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Packet Capture : récupération des paquets (via libpcap, AF_PACKET, etc.) <}Z:> k
ZeeK.

Event Engine : analyse des paquets, reconstruction des connexions TCP/UDP

Protocol Parsers : analyse des protocoles : HTTP, DNS, SSL, SMB, FTP, etc.

Script Engine : traitement logique via scripts Zeek (langage Zeek)
Logs I ]Notiﬁcarion
Loggers : génére des fichiers .log (conn.log, dns.log, http.log, ssl.log, notice.log, files.log...)

Notice Framework : détection d’événements anormaux, alertes Policy Script Interpreter
Intel Framework : corrélation avec |0C (indicateurs de compromission) Eve,,,sI
‘ & Collects data Ships data 1) Visualize
Log Files % . in ECS format > .
I— Event Engine
Filebeat Elasticsearch Kibana
iz Packets
Suricata L Zeek I

Packet Captures
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Un peu de renforcement ?

Cloud Providers

Alibaba Cloud
« Amazon Webh Services

+ Google Cloud Computing Platform
+ Google Workspace

IBM Cloud Foundations

Microsoft 365

Microsoft Azure

Microsoft Dynamics 365 Power Platform
Oracle Cloud Infrastructure

Desktop Software

« Microsoft Exchange Server
« Microsoft Office

« ZOoOM

+ Google Chrome

« Microsoft Webh Browser

« Mozilla Firefox

« Safari Browser

DevSecOps Tools

s Software Supply Chain Security

Mobile Devices

« Apple i0S
« Google Android

Multi Function Print Devices

« Print Devices

Network Devices

« Check Point Firewall
« Cisco

« F5

Fortinet

« Juniper
Palo Alto Networks

pfSense Firewall
s Sophos

Operating Systems

IBM i

IBM Z System

Aliyun Linux

AlmaLinux OS

Amazon Linux

Bottlerocket

CentOS Linux

Debian Family Linux

Debian Linux

Distribution Independent Linux
Fedora Family Linux

LXD

Oracle Linux

Red Hat Enterprise Linux
Robot Operating System (ROS)
Rocky Linux

SUSE Linux Enterprise Server
Ubuntu Linux

Microsoft Intune for Windows
Microsoft Windows Desktop
Microsoft Windows Server
Apple macOS

IBM AlIX

Oracle Solaris

Server Software

Center
for Internet
Security’

MIT Kerberos (\
Microsoft SharePoint (CIS=
Apache Cassandra

IBM Db2

MariaDB

Microsoft SQL Server

MongoDB

Oracle Database

Oracle MySQL

PostgreSQL

BIND

Docker

Kubernetes

VMware

Apache HTTP Server

Apache Tomcat

IBM WebSphere

Microsoft 11S

NGINX
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Security alerts evolution

408

MITRE ATT&CK

Vulnerabilities

High

32

Adversarial Techniques Attack Tactics

Bl =0

Tactic Techniques

Account

Persistence Menipuation

T1089.001

Agational Cloud
Credentials

=
Account
Manipulation
T089.001
Aoaitional Email
Delegate Perm

[ L EE

Medium

98

Low

MITRE Threat Actors

Exfiltration
Over Web Service

567001

Exfiltration to
Code Repository

Exfiltration
Over Web Service

T1089.002

Exfiltration to
Cloud Storage

CIS benchmark for Red Hat Enterprise Linux

Policy

‘ ote Description
End scan
Agents
[ +] Name » Groups os
U (s |
macos =3
Wiones [ iows |
Active responses

@ Cornection blocked
@ Process stopped
Fie quarantined

Appication removed

& 0ssec wazuh.

FIM (File Integrity Monitoring)
Log collection

Syscheck

Rootkit detection
Vulnérabilités

Command execution

Découverte, utilisateurs,
processus, ports, services etc..
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Un peu de renforcement ?

@ APPARMOR / SELINUX

)
[ App 1 } App 2 [ App 3 J APPATIOE
T Filesystem

f l’» f AppArmor
! R P — - Application
I REROROIN 753541 AN AP I AT Profiles Network
(e ————
AppA
Module Other processes

\—

Linux Kernel Appllcatlon Profi Ie
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\@ Coraza - Web Application Firewall ei UUJFISFL

() Regression Tests |passing | Coreruleset Compatibility |100% § C) CodeQL 2 |passing repo status | Active
owasp production project

Coraza is an open source, enterprise-grade, high performance Web Application Firewall (WAF) ready to protect
your beloved applications. It is written in Go, supports ModSecurity SecLang rulesets and is 100% compatible
with the OWASP Core Rule Set v4.

Key Features:

* Website: https://coraza.io

> Drop-in - Coraza is an alternative engine that has partial compatibility with Frastwave OWASP
* Forum: Github Discussions ModSecurity Engine and supports industry-standard SecLang rule sets.

* OWASP Slack Community (#coraza): https://owasp.org/slack/invite

@ Security - Coraza runs the OWASP CRS v4 (Formerly known as Core Rule Set) to protect your web

* Rule testing: Coraza p|axgr0und applications from a wide range of attacks, including the OWASP Top Ten, with a minimum of false alerts.
. CRS protects from many common attack categories including: SQL Injection (SQLi), Cross Site Scripting
Inieg railons (XSS), PHP & Java Code Injection, HTTPoxy, Shellshock, Scripting/Scanner/Bot Detection & Metadata &

Error Leakages. Note that older versions of the CRS are not compatible.
The Coraza Project mainfains implementations and plugins for the following servers:

4, Extensible - Coraza is a library at its core, with many integrations to deploy on-premise Web
Application Firewall instances. Audit Loggers, persistence engines, operators, actions, create your own

¢ Caddy Reverse Proxy and Webserver Plugin - stable, needs a maintainer
functionalities to extend Coraza as much as you want.

Proxy WASM extension for proxies with proxy-wasm support (e.g. Envoy) - stable, still under development
HAProxy SPOE Plugin - preview

Traefik Proxy Plugin - preview, needs maintainer

4’ Performance - From huge websites to small blogs, Coraza can handle the load with minimal
performance impact. Check our Benchmarks

* Simplicity - Anyone is able to understand and modify the Coraza source code. It is easy to extend
Coraza with new functionality.

* Gin Web Framework Middleware - preview, needs maintainer

Apache HTTP Server - experimental

* Nginx - experimen1a| ¢ Community - Coraza is a community project, contributions are accepted and all ideas will be

considered. Find contributor guidance in the CONTRIBUTION document.

Coraza C Library - experimental
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GENERAL

@ WEB APPLICATION BEST PRACTICE | Mo

Triggers Behaviors Profiles Ag:

Highandabove — ~  Adva

« Remote Code Execution

v Authentication & Authorization Attacks

v Command Injections
v Path Traversal
v Cross Site Scripting
v LDAP Injection

v SQL Injection

& WEB BOTS

W INTRUSION PREVENTION

@ SNORT SIGNATURES

B FILE SECURITY

Custom Rules and Exceptions (0)

Triggers(1)  #

THREAT PREVENTION

CUSTOM RULES AND EXCEPTIONS EVENTS LEARN

@ Prevent ~

v Xpath Injection v Log4Shell
+ XML External Entity v springashell

v Server Side Code Injection v Textashell

v Remote File Inclusion v HTTP Compliance

v Directory Indexing v SSL Cypher Validation
v Vulnerability Scanning v Size Limits

v Evasion Techniques v Other

Learning Level
M AsTop Level ~

A AsToplLevel ~

© Disabled ~
Learning Level
® Disabled ~
®
o}

Kindergarten

What's next?

ainquny

Recommendation
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Saas

229

))

Saas Security Management

Enterprise grade management and situational visibility using WebU! and
management available as Saas.

ML-Based Threat Prevention (WAF)

Prevents OWASP-10 and zero day threats automatically using ML engine
and scoring based on transaction, user behavior, crowd behavior &
content risk. No signatures,

API Discovery and Security

Know your AP| usage and narrow your attack surface to keep AP activity
within safe limits through ML-based malicious content blacking and
OpenAPI schema validation.

Anti-Bot

Identify and stop automated attacks before intrusion, theft or harm to
customer experiences.

Intrusion Prevention (IPS)

Protect against over 2,800 Web CVEs, based on award winning NSS-
Certified IPS and a fully open Snort 3.0.

Suspicious request 3% - 5%

Payload Indicators Advanced
Decoder — Detector Analysis
Valid request  Low risk
95% - 97%
« HTTP request parsing + Attack Indicators High risk
+ JSON/XML extraction « IP, User Agent, Client Side
+ Payload normalization Behavior
« IP-level access control « Fingerprint (cookies),
Application Session ID BLOCK

* User Behavior

7 open-appsec

by CHECK POINT

* User Behavior

« Crowd Behavior

* Trusted Users

+ Application Content




Les identités

Personal Info

= @IKEYCI . 9w
- Device Activit c
Account Security v y .-OAK

master

it control the options for users, ap 5 aning In
- N ; Device Activity Signed In Devices
Sign out any device that is unfamiliar.
Applications
Realm ID * master
Display name Keycloak v Chrome/96.0.4664 / Fedora i
127.0.0.1 Last accessed on January 10, 2 , 9:12 AM

HTML Display name <div class="ke-logo-text*><span>Keycloaks/span></div el Caaiia Clients Security Admin Console, Account Console

Started at January 10, 2022, 9:10 AM
Expires at January 10, 2022, 7:10 PM

OpenlD Connect SAML 2.0 Kerberos

@ *  sign in with Google

Q LOAK Active Directory
=

AR f Sign in with Facebook

y . =

Relational database
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N to your account -t 0o

€) Sign in with GitHub




Les identités

Core Capabilities

Self-host anywhere

MFA ©

Conditional Access

Open-source/Source available

Application Proxy

Enterprise support

WebAuthn (Passkeys)

GeolP / Impossible Travel

Remote access (RDP, VNC, SSH)

Use cases
Authentication
Enroliment

Self-service

Protocols
OAuth2 /7 OIDC
SAML2
SCIM
LDAP
RADIUS

Federation support

OAuth2 / OIDC

OAuth1

SAML2

LDAP

SCIM

Kerberos

S auvthentik

My applications
Cloud

aws

Amazon Web Services
Infrastructure

£

Code Server

T)authentik

Welcome to authentik!

Email or Username *

‘ Email or Username

> More details > More details

Or

Use a security key

> More details More details

/b authentik Server Core /—o‘ Sy CSEL

J

User ——» authentik Server ‘

\» Embedded outpost

Background Worker &—/4 Redis
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Client

Authentication

ASE))

Q8
e

OpenBao

Encryption

Secrets

Secure Secret Storage

Arbitrary key/value secrets can be stored in
OpenBao. OpenBao encrypts these secrets prior
to writing them to persistent storage, so gaining
access to the raw storage is not enough to access
your secrets.

Dynamic Secrets

OpenBao can generate secrets on-demand for
some systems, such as Kubernetes or SQL
databases. After creating these dynamic secrets,
OpenBao will also automatically revoke them
after the lease is up.

Data Encryption

OpenBao provides encryption as a service with
centralized key management to simplify
encrypting data in transit and stored across
clouds and datacenters.

“"@ OpenBao

Identity based access

Organizations need a way to manage identity
sprawl with the use of different clouds, services,
and systems. OpenBao solves this challenge by
using a unified ACL system to broker access to
systems and secrets and merges identities across
providers.

Revocation

OpenBao has built-in support for secret
revocation. OpenBao can revoke not only single
secrets, but a tree of secrets, for example all
secrets read by a specific user, or all secrets of a
particular type.

L1t

=

FOUNDATION
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Automatisation de la conformité

Chef InSpec is an open-source testing framework with a human- and machine-readable language for specifying |®‘
compliance, security and policy requirements. When compliance is expressed as code, you can integrate it into your HEE
deployment pipeline and automatically test for adherence to security policies. c ANSIBLE

Chef InSpec code can run in multiple platforms. You can execute the same set of tests locally, with remote commands
that use SSH or WinRM, or with external mechanisms such as the Docker API.

=l

Cookstyle Test Kitchen

Q | describe package('telnetd') do
=0 'Q SHEE ‘c SHEE 'c CHRE it { should_not be_installed }
s il

0

Q

2
m g

°

2

2

Q

g

g

g

3

8

g

H

3

g

g5

3

end
& [l = = . : , be 4
/ J : i L cuer  CcHer ) cHEF describe inetd_conf do
Chef InSpec ecipes cookbooks cookbooks spema rket n-list policy its('telnet') { should eq nil }
end
CHEF Chef Server Clients
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Un peu de NAC

Packetfence =

Packet
o VLAN B0 (data) -
FreeRADIUS Authentication
~ OpenLDAP / ActiveDirectory / RADIUS / Facebook / Google + / Email / SMS
ok '~ .
VLAN 20 (isolation) S VoW ., ' Compllance -
VIAN 180 (aata) i Apache Nessus / OpenVAS / Windows Management Instrumentation
VLAN 10 (rogistraion) < '
~ . > . '
e — - ’
VLAN 120 (routed solabion) . _ / Y R ) netdata =‘*
L ¢ ; Packetfence |
( ) Open SSID F I Palo Alto / Fortigate / Barracuda NG / Checkpoint / Watchguard
(O 4 \ WAN / andlor 1 irewa
- ) Lo o0 .
S ~ ‘/ A ,// : MariaDB Snort / Suricata / Tipping Point
. A e @ ; IDS
N, 7’ ™S /
) VLAN 280 (data) Profiling and

Fingerprinting

Network for PacketFance oparation. '
DHCP. DNS and the caplive portal services !
are provided by PacketFence. p

VLAN 220 (rouled isolation)

VAN 210 {routed regisiration)
— Your network and infrastructure

4

Hosts in registration VLAN can
authenticate using the captive portal to
Qain network access.

Hosts in isolation VLAN are shown what

10 do to regain access through the
captive portal (remediation)
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L'immuabilité

MINIO Architecture

100 GBe SWITCH

o o e e I e e e e [ e I—’TW
e == |

S3 API

SERVER 1 SERVER 2 SERVER 3 SERVER n
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Présentation RMP V2



Challenges



Les challenges

TELNET - Authentification
NTLM - Authentification
CISCO - Mot de passe

DNS - Transfert de zone
OSPF - Authentification
Netfilter - Erreurs courantes

Web - Serveur : HTTP - Contournement de filtrage IP
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BESOIN D’EN SAVOIR PLUS ?

CONTACTEZ-NOUS

ROOT-ME PRO
29 bis chemin de Grave
69450 Saint-Cyr-au-Mont-d’Or

commerce@pro.root-me.org

https://pro.root-me.org

- _|
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