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Authentification
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dans un Vlan
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Contexte

v' Institut composé de ~250 personnes
400 postes utilisateurs raccordés dans un méme domaine active directory

v" Mouvement de personnels temporaires important (100/ an)
et de nombreux thésards qui raccordent leur portable au réseau de
I'établissement (avec des systemes d'exploitation trés éclectiques ...)

v' des visiteurs (a I'époque (2008) sans acces WIFI)

<\

Dans le cadre dune nouvelle archrtecture réseau
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Objectif
> Protéger le ST

» Sécuriser l'acceés au réseau et affectation automatique dans un VLAN en fonction
du profil (personnel/poste utilisateur => quel accés , quel service).

Profil Quel acces

Postes professionnels Tout le Sl

Portables personnels des non

permanents

Visiteurs Acces internet uniguement

> Limiter I'impact d'un incident de sécurité par le cloisonnement réseau ( (filtrage
inter vlan)

» Colt d'exploitation restreint (parc important mais homogene, mouvement de
personnels important..)
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Solution

O Segmentation réseau (802.1q)

O Allocation dynamique dans un VLAN en fonction de I'authentification :

Radius :centralisation des données dauthentification: une seule base dutilisateurs,

EAP extension radius : Extensible Authentification Radius

extension du protocole Radius a des types d'authentification plus

complexes ((EAP-MD5, EAP-TLS, EAP-TTLS,EAP-PEAP )
Login/mot de passe,
Certificat,
Carte a puce ou calculette
PEAP: tunnel TLS qui permet I'échange d'attributs/valeurs de maniére sécurisée.
Le client est authentifié par I'un des mécanismes classiques (login/mot de passe ou
certificat)

* indépendant du matériel du client Radius,

* négociation direct avec le « suppliant »

802.1x extension radius assure une authentification par port pour I'acces a un

réseau.
O Filtrage inter vlan
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Mécanisme
(sur le réseau filaire)

v Notion de ports contrélés par une authentification

v' ports logiques connectés sur un port physique:
Le 1¢r port est le port de controle : ouvert/fermé,
Le 2¢me port est toujours ouvert, ne laisse passer que du 802.1x, il sert dla
négociation.

Systeme a . Le serveur
authentifier | e con d'authentification
équipement réseau

« supplicant » « serveur Radius »

26/06/2014 5
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Mécanisme (suite)
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Détail de la solution :
équipement réseau (Alcatel)

> Deéfinition VLAN

vlan 1762 enable name "utilisateurs"
vlan 1762 authentication enable
vlan 1764 enable name "visiteur"

> Définition des serveurs radius (je définie un type d'authentification: « Radius »)

aaa radius-server "poseidon.domaine.fr" host 134.214 x.y key password retransmit 3

Timeout 2
auth-port 1812 acct-port 1813

> Activation de I'authentification du serveur Radius poseidon
aaa authentication 802.1x "poseidon.domaine.fr"
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Détail de la solution :
équipement réseau (Alcatel)

Par défaut, les ports des switches sont dans le réseau visiteur (guest vlan)
vlan 1764 port default 1/3

Activation du 802.1x
vlan port mobile 1/3
vlan port 1/3 802.1x enable

Et ...

802.1x 1/3 direction both port-control auto quiet-period 60 tx-period 30 supp-timeout 30

server-timeout 30 max-req 2 re-authperiod 3600 no reauthentication

802.1x 1/3 captive-portal session-limit 12 retry-count 3

802.1x 1/3 captive-portal inactivity-logout disable

802.1x 1/3 supp-polling retry 2

802.1x 1/3 supplicant policy authentication pass group-mobility default-vlan fail vlan 1764 block (on négocie
I'authentification et en cas d'echec ...)

802.1x 1/3 non-supplicant policy default-vlan (si I'équipement ne demande pas a etre

authentifié)

802.1x 1/3 captive-portal policy authentication pass default-vlan fail block
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Détail de la solution :
server Radius(NPS) 1/2

> Définition des clients Radius (I'ensemble des commutateurs qui demandent une authentification
radius) (secret partagé)

hier F=ul Inl AFFichage ?

= = | > H

&8 MPS (Local)

= = Clienks et serveurs RADILS g. Les clients RADIUS vous permettent de specifier les serveurs d acces réseau qui fourmissent 'acces a volre reseau.
= Clients RADILS
:‘T_EJ Groupes de serveurs Ral
=1 [ Skrategies Fom conwivial I Odresse |IF I Fabricant du peripherique I Compatible avec la protection d acces reseau [FAF] I E tat I
_" 1 Strateégies de demande de LT-5 1392.168.928.35  RADIUS Standard Tes Schive
Skratéaies réseau = LT-a 1392 162.92.34 RaDlUs Standard res Lactive
| Straté&gies de contrdSle dir 5 LT-1= 192.168.92.36 RAaDIUS Standard res B ctivE
W, Protection d'accés réseau = LT-11 192.162.92.27 RADIUS Standard Tes A ki
B Sestion = LT 192.168.98.38  RADIUS Standard s Activd
Propi téEs de LT-5 [ =] I

Faraméetres I

I~ Activer ce client FRADIIS

MHorm conwvivial :
ILT-5

Adrezse [IP ou DMS] -
19z 168 98 35

Spécifiez le standard RADILS pour la plupart des clients BADILS | ou s=électionnez le
fournisseur du client BADIUS dans la liste.

Mom du fournisseur : IFIADILIS Standard I
Four taper manusllement un secret partagé, cliquez z=ur k4 anuesl. Pour gé&nérer

automatiquement un secret partage. cliquez sur Gensrer. Yous dewez configurer le client
RADIUS awvec l= méme secret partagé entré ici. Les secrets partagés respectent la cazze.

i kdanuel T Géndrer

Secret partag

Confirmez le secret partage -

I+ Les meszzages de demande d accés [Bccess-Request] doivent contenir I"attribut
d authentificateur de message [MMessage-Suthenticator].

I~ Le client BADIUS est compatible aves la protection d’acces réseau [HAP).

4 | | > I Ok I Arraler I Lpopliguer I
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Détail de la solution : partie
server Radius(NPS) 2/2

> Définition des stratégies

& Serveur MPS (Metwork Policy Server)

Fichier Action AaffFichage 7
== | iml

&5 MPS (Local B}
= | ] Clients ek serveurs RADILS

i Clients RAaDIUS
j’ﬂ Groupes de serveurs RADILS distanks

Les stratégies réseau vous permettent d’ autariser les connexions au rézeau de manisre zélective, et dlindiguer les
circonzstances dans lesquelles ces connexions peuvent s effectuer ou non.

= _: Strat&gies Mom de la stratégie I E tat | Ordre de traitement | Type d'accés | Source
~| Stratégies de demande de connexion Connexions cablées securizées FRéseau - IRCELYOM Active 1 Accorder 'acces Mon specifie
L Skratégies réseau j Stratégie rézseau Hors dormaine- RNOMIRCELORM Luctivg 2 Accorder 'acocés Mon spécifie
Stratégies de conkrdle dinkégriks _g- Stratéagis rézeau Hors dormaine-IRCELYOM - MAC Activé 3 Accorder F'accés MNon spécifie
B, Protection d'accés réseau | Stratégie rézeau Hors domaine- IRCELYOM Active 4 accorder 'accés MNon spécifié
%@ Gestion = ns ciblées sécurisées Réseau — IRCELYOMN

" “ue d'ensemble I Conditions I Contraintes Faramétres I

Configurez lez paramétres de cette stratégie rézeau.
Sila demande de connexion répond aux conditions et contraintes. et =i la stratégie accorde 'accés, les paramétres zont appliqués.

Faramétres

Four enwoyer des attributs suppleémentaires aux clients FalDlU5S, =electionnez un attribur
BaAaDIUs standard, puis cliquez sur Modifier. Si vous ne configurez pas d attrnibut, celui-ci
nest pas envoye aux clientz BADILS . Consultez la documentation de wolre client

Specifique au fournizseur BaADIUS pour connaitre les attribuks nécessaires.
Protection d’accés ré ]
h Contrainte de mise en Aktributs :
conformité MNAaP Mom I " aleur I
L] Etat étendu Service-Type Framed
Routage et accés a distance T urnnel-b edium-Tvpe 802 [include= all 802 media plus Ethermet canonical for. .
. . Tunnel-Pwt-Group-1D 1762
ng Ligizons multiples =t X '
protocole BAP [Bandwidth Tunnel-Type wirtual LAaMs WLAN]
Allocation Protocal]
W Filtres IP
Chiff 14
% Hirsmsn Ajouter. .. I I SUpELimET I

wiy Paraméties IP

| (m] % I Annuler I Lppliguer I
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Détail de la solution : les clients

PEAP: authentification avec certificat

> Lagestion des certificats est réalisé grace a la mise en service d'une autorité de
certification interne.

> Le déploiement se fait soit par le domaine active directory (postes en domaines) soit
https://autorité de certification/cetsrv pour les autres

26/06/2014 11
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Bilan du controle d'acces
sur le réseau filaire

Objectif de réduire les colts d'exploitation atteint

Le contrdle d'acces ca peut aussi servir pour..:
Q Un contrdle d'acces selon une plage horaire,

Q Un contrdle d'acces selon un systeme d'exploitation :
par exemple : depuis /arrét de la maintenance XP , utilisation de radius pour confiner
ces postes dans un vlan dadresses IP privées.

Y VY

» [Etun bon entrainement pour se préparer aux houveaux usages nomadismes et
BYOD (Smartphones, Tablettes)
Q Contréle daccés pour lacces au Wifi,

Q Délégation dauthentification (Eduroam)
Nos chercheurs en déplacement ..
Les chercheurs accueillis au sein de /€tablissement

26/06/2014 12
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Controle d'acces au réseau Wifi

objectif du serveur Radius:

A\

Authentifier les équipements professionnels utilisant une connexion Wifi,

Authentifier les équipements personnels (BYOD : tablettes et smartphones, .. a
une époque ..ol on avait rien compris ;-)

> Déléguer l'authentification de nos visiteurs au serveur Radius de leur
établissement d'origine via Eduroam.

A\

26/06/2014 13



2, o000

) | |
Institut de recherches sur la catalyse et I'environnement de Lyon IRCELYON

Eduroam

Architecture

Chaque etablissement raccorde son ou ses serveurs RADIUS au serveur proxy national (double) a qui il delégue toute demande
d'authentification qui n'est pas de son ressort. Le serveur national remonte au serveur europeen toutes les demandes ne concernant aucun
des etablissements francais. Ces requétes sont alors acheminges vers le bon pays puis l'2tablissement concerng. Les réponses suivent le
chemin inverse.

26/06/2014 14
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Configuration serveur Radius (NPS)

Définition des clients radius nationaux (et locaux : controleur de bornes WiFI)

€8 MPs (Local)

et s g! Lez client: RADIUS wous permettent de spécifier lez serveurs d'accés rézeau qui fournizsent I'accés & vobre réseau.
( = clients RADIUS )

A7 Groupes de serveurs RADIUS distanks
= _: Skrategies

I Hdrezze [P F abricant du périphérique I Compatible avec la protection d’accés rézeau [MNAF] I Etat
193.51.224.109 RADIUS Standard Mo

130.79.200.23 RaDIUs "' - 'l:' d " d fi
LT e P roprictés de radl.eduroam.fr

| Stratégies de demande de connexion
| Stratégies réseau
| Stratégies de contrdle dintégrité

h Protection d'accés réseau

: -
B, Gestion =

radl.edurcam. fr
rad2. edurcam. fr
[EEIEE A=A
Controleurs#fi 134.214.200.28 RaDIUS
Canraleurasifi2 134.214.200.29 RaADIUS

Active

Paramétres I

v Activer ce client RADIIS

Maom convivial :

Irad‘l ceduroarn.fr

Adresse [IP ou DS :

I'I 93.51.224.109 werifier... I

Spécifiez le standard RaDIUS pour la plupart des clients RaDIUS . ou zélectionnez le
fournizzeur du client BRADIUS dans la liste.

Mom du fournisseur : IFIADIUS Standard LI

Four taper manuellement un zecret partagé. cliguez sur bManuel. Pour générer
automatiquement un secret partage, cliguez sur Gengrer. “Yous devez configurer le client
RBADIUS avec le méme secret partagé entré ici. Les secret: partagés respectent la cazse.

& Manuel 7 Générer
Secret partagé : I........
Confirmez e secret partags : I........

¥ Les messages de demande d’accés [Sccess-Feguest] doivent contenir ' attribut
d authentificateur de meszage [Message-fAuthenticatar).

I Le client RADIUS est compatible avec la protection d accés réseau [MaP).

(ml" I Annuler I Appliguer I
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Configuration serveur Radius (NPS)

Stratégies de demande de connexion: nos utilisateurs avec leur équipement personnel

(Smartphone, Tablette)

€5 1P (Lacal)

=[] Clients et serveurs RADILS
= Clients RADIUS
_-‘]___i] Groupes de serveurs RADIUS distanks

= = Strakégies

~ Stratégies de demande de connexion

)

| Stratégies réseau

| Stratégies de contrdle dintégrité
_b Protection d'accés réseau

B Gestion

Lez stratégiez de demande de connesion wous permettent de zpécifier zi les demande:
diztantz. Pour les connesions AP WPN ou B02.1, vous devez configurer I"authentific

Mom de la stratégie I Etat I Ordre de traiterment I Saurce

__f CatalpzelltilizateursE quipementF"ersunnel) Activé 1 Mon spécifié
1= EduRoam- ational Activé 2 MHon spécifié
__I Catalyzedrdinateurs Active 3 MHon spécifié
|

Conditionz - S5i les conditionz suivantes sont réunies :

Condibion | Waler
LN-:-m d'utilizateur @catalpze.chrs.fr J
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Configuration serveur Radius (NPS)

Stratégies de demande de connexion: Les visiteurs « membre d'eduroam »,
La demande est transfeérée ...

% W?Sé:;.ggtasl}et cerveurs RADILIS - Lgs stratégies de demanc]e de connexion wvous permettent de Spéc:ifie_,r =i Ies’demanc_h_as d_e '
— distants. Pour les connesions BNAP “PH ou 802,15, vous dewvez configurer I'authentificatior
= clients RADIUS
55] Groupes de serveurs RADILS distanks
Skrakégies FMom de la strategie | Etat | Ordre de traitermnent | Source
v Stratégies de demande de connexion ) il quipementPersonnel Activeg 1 MHon zpécifié

=rareieTT T E duR oarm-M ational Active 2 MHon spéacifié
_ | Sktratégies de contrdle dinkt&grite
_h Protection daccés réseau

Ge=sktion

=

Active 3 MHon spéacifié

M

Ll |

Conditionz - Si les conditions suivantes sont réunies

Conditinn | walenar
| Mom d'utilizateur &= J
Faramétres :

= - rtihcaton P " - o " L.
M’ethude_s dauthe Spécifiez =i les demandes de connexzion sont traitées localement., =i elles zant transférées
nécessaines - . s b : -
e — & des serveurs RADIUS distants pour authentification, ou si elles sont acceptées zans
% ki Ethodes d authentification authentification.
Transfert de la demande de 0 authentifier les demandes sur ce serveur

= Transférer les demandes au aroupe de serveurs RADIUS distants suivant pour
authentification :

BTt I eduroam - I Mouveau I

S pécifier un nom de domaine T Accepter les ullizateurs zanz waldaton des imformations didentication
yo ] Astbribat
Attributs RADIUS
€8 Standard

26/06/2014 S peécifique au fournisseur
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Configuration serveur Radius (NPS)

Stratégies de demande de connexion: les équipements propriétés de l'institut
(€ P (Local)

= [ Clients et serveurs RADIIS
5 Clienks RADIUS
i_ij Groupes de serveurs RADIUS distants

~ Lesz stratégies de demande de connesion vous permettent de spécifier i lez demandes de
distantz. Pour lez connexions MAP YPM ou 80213, vous devez configurer I"authentification

=lE c Mom de la stratégie I Etat I Ordre de traitementl Source
| Stratégies de demande de connexion ) __f CatalyzelltiizateursE quipementPersonnel  Activé 1 Mon spécifié
=1 R __f EduR oarn-H ational Active 2 Mon spécifié
| Stratégies de contrdle dintégrité (__f Catalyze0rdinateurs ) Activé 3 Maon spécifié
h Protection d'accés réseau

IEI aeskion

<

Conditionz - 5i lez conditions zuivantes zont réunies :

Condition | Walenr

[ Mom dutilizateur  catalpze.chrs.fr J

P,

18
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Configuration serveur Radius (NPS)

Stratégies Réseau .. On peut affiner

26/06/2014 19



» MPS (Local)
| Clients et serveurs RADIUS
5 clients RADIUS
j___ij Groupes de serveurs RADILS distants
_EJ' Stratégies
| Stratégies de demande de connexion

( i Skrategies reseau )
: arité

_b Protection d'accés réseau

.'El Geskion

Les stratégies rézeau wvous permettent d’autonzer les connedions au rézeau de maniére zélective, et dindiguer les circongtances d

Conditions - 51 les conditions suivantes sont réunies

QL o
Mom de la stratégie | Etat | Ordre de traiterment | Type daccés | Source
_gf Sinf Active 1 Accorder l'accés  Mon spécifie
EvIP Active 2 Accaorder M'accés  Mon spécifié
_gf edulRCELYOM Active 3 Accorder laccés  Mon spécifie
sE nD'ornaine Activé 4 Accaorder 'accés
T " "

~grder |"ac

Coandition | W aleur

Twpe de port MAS  Sang fil - IEEE 80211

Faramétres - Les paramétres suivants sont appliqués :

Autorization d accés

b Ethiode EAP [E stensible suthentication Protocaol]
i &thode d"authentification

Contrainte de mize en conformité MapP

b ettre & jour lez clients non conformes

Délai d'inactivité

Service-Type

Tunnel-Medium-Tepe

Fararmé&tre | W aleur
Configuration du pratocole EAP [Extenzible Authentication Protocal]  Configuré
Etat étendu Wider

Accorder accés

bicrozaft: PEAP [Protected EAR)

Protocole EAP OU MS-CHAP +2

Autorizer un accés réseau complet

Wral

15 minutes

Framed

202 [includes all 802 media plus Ethernet canonical farmat]

(T unnel-Pyt-Group-1D

1764

Turnel-Type

irtual LaM s MLARN]




€6 MRS (Local)
= | Clients et serveurs RADIUS

5 clisnts RADIUS

iﬂ Groupes de serveurs RADIUS distants
= Ej' Skrakégies

| Stratéqgies de demande de connexion
( | Stratégies réseau )
| Stratégies de contrdle dintégrite
h Protection d'accés réseau

IEI Gestion

© Les stratégies réseau vous permettent d’autonizer les connexions au réseau de maniére sélective, et dindiquer les circonstances dans lezquelles ces conr
oL nan.

Mom de |a stratégie | Etat | (rdre de tlaitementl Type d'acces | Source
_d Sinf Activé 1 Accorder laccés Mon spécifié
Activé

Man spécifié

Accorder Maccés

Accorder ['ac Maon specifie

Active Accorder Naccés  Mon spécifie

@ eduISITELR Activé

o 3

Accorder Faccés  Mon spécifié

Conditions - Si lez conditions suivantes sont réunies ©

Condition | Waleur
Type de port HAS Sang Al - IEEE 80211
Groupes d'utilizateurs CATaLYSE_IRChWUtliza. du domaine

(tablettes, smartphone]

FParamétres - Les paraméties suivantz zont appliqués

Faramétre | W aleur
Configuration du protocole EAP [Extenszible Authentication Pratocol]  Configuré

Etat étendu <Wide:
Autorization d’accés Accorder ['accés

Méthade EAP [Extenzible Authentication Protocol]
Méthode d’authentification
Contrainte de mize en conformité NAP

Microzoft, PEAF [Pratected EAP)
Frotocole EAP OU MS-CHAP +1 OU MS-CHAP +2
autarizer un accés résead complet

Mettre & jour lez clients non conformes Wrai
Délai d'inactivité 15 minutes
Service-Type Framed

Tunnel-tedium-Type 802 [includes all 302 media plus Ethernet canonical farmat]

[T urnel-Pt-Grouo- D 1764



&5 NPS (Local)
= [ dients ek serveurs RADILUS
5 clients RADIUS
iij Groupes de serveurs RADIUS distants
= _EJ' Stratégies
| Stratégies de demande de connexion
|~ Skratégies réseau

dinkégrité

|

b Prokection daccés réseau

.EI Geskion

Lez stratégies rézeau vous permettent d autorizer les connexions au rézeau de maniére sélective, et dindiquer lez circonstances dans lesq
ou hah.

Ordre de traitement pe d'accés

Source

1 M
Activé 2 Acoorder Naccés  Mon spécifié
& edulRCELYOM Activé 3 Accorder Faccé:  Mon spécifié
_gf edulACELYOMPosteE nDomaine Activé 4 Accorder accés  Mon spécifié
_gf edu/ISITEUR Activé 8 Accorder accés  Mon spécifié

Conditions - 5i leg conditions suivantes sont réunies ;

Condition | Waleur
Groupes d'utilizateurs CATALYSE_IRChzinf

Faramétres - Lez paraméties suivants sont appliqués :

Maramstre | W aler
Caonfiguration du protocale EAF [Edtensible Authentication Pratacal]  Canfiguré
Etat &tendu <Wider
Autorization d accés Accorder accés
féthode EAP [Extenzible Authentication Pratocal) Microzoft: PEAP [Protected EAF)
téthode d authentification Protocole EAP
Contrainte de mize en conformité MAP Lutorizer un accés rézeau complet
bdettre & jour les clients non confarmes rai
Délai dinactivite 15 minutes
Semvice-Type Framed
T ype A [inclndes 5l 302 media plug Ethernet canonical format)
T unnel-Pyt-Group-1D 17ET

Tunnel-Tope wtual CENz TwLak ]
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Log

Evénement 6278, kicrosoft Windows security auditing,

Geneéral I Détails I

Morm de compte carmplet: catalyse.cars frisuppaorts fSinf PEGAEE

(e
Mordinateur client :
ID de securite ; MRULL SIC

Mom de compte : =
Mo de complet camplet -
Wersion du systErme diexploitation @

Identificateur de |la station appelée : onoega0c9cnn
Identificateur de |a station appelante : COCB38720E30
Sepseur MO
Adresse IPwd du serveur MOS 124.214.200.28
Adresse IPwh du serceur MNAS : -
Identificateur du serveur AL 134.214.200.28
Twpe de port du zerseur MNAS Zansz fil - IEEE 202.11
Port du serveur MNOAS ]
Elient RADILIE ; )
Mom corivial du client : Controleurmiifi
Adresse IP du client : 124.214.200.28
Informations détaillées de |Tauthentification ;
Mo de la stratégie prosog: Catalyserdinateurs -)
[ Bl ol 1 P : T == =11 [T= o o g b |
= : = =
Fournisseur d authentification : WiFind oues
Eermamrars & e ST s e o = Ll renm f5ro
Twpe dauthentification : PEAF
Twpe EAP Ficrosaft: Carte 3 puce ou autre certificat

Identiticateur de [a seszsion du carmpte @

Le serveur MPS a accordé "Taccés total & un utilisateur car I'héte répond aux critéres définis par la stratégie diintégrite. j 1=
Ltilizateur :

ID de sécurité ¢ CaTalywsE IRCYPEGASES

Mom de compte : hostfpegase.catalyse.chrs.fr

Dormaine du cormpte : CATALYSE_IRC
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