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1 INTRODUCTION

Les reponses du Quiz sont a la fin de la présentation
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Introduction- Quiz

A 1c¢ Qu'estce que le Dark Web ?

A A) La face sombre d'Internet

A B) Des sites web bien cachés dans Internet

A C) Le mode sombre de votre navigateur Internet

A50 [QSyaSYyofS RSa aAaidSa 2So6 FF0OOSaaraofsSa RI
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Introduction- Quiz

A 2 c Comment le Dark Web est caché ?

A A) En masquant les adresses IP des serveurs
A B) Car aucun lien direct ne révéle sa présence
A C) L'accés nécessite des outils spécifiques

A D) Les réponses A, Bet C
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Introduction- Quiz

A 3¢ Estce que le Dark Web et le Dark Net sont en fait la méme chose ?

A A) Oui

A B) Oui en quelque sorte
A C) Oui a 60%

A D) Non
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2 POURQUOI C'EST
IMPORTANT

A

En quol le Dark Web nous concerhal ?
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En quol lebarkWebnous concerné-il ?

Devenu un nom «commun» avec la vulgarisation dans les mediaso«t public »

A CdzAGSa RS R2YyYySSa ORATFTTFdAdzAAZ2Y RQAYF2NNI GA2Y 0
A1TOGOFjdzSa AYF2NXNEFGALdzSE ONBLIENBE RSA& 3INPRJzLIS A

A Expliquer les enjeux (éclairer un angle mort et faire de la prévention)

AGREGATION RHONE -AUVERGNE DES METIERS DE
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En quol leDarkWeb peut vous concerner ?

Sociéeté dans le domaine de la recherche scientifique

A Sécurité des acces
A Protection des donnéeisternes ou sensibles
ATJGOSAYGS £ fQAYF3IS RS fUSYGdNBLINR &S
A Investigations expertises judiciaires
A Réglementaire (obligations de protection et de déclaration)
- RGPD

- Données de santé (déclarations EIG)
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En quol ldbarkWebme concerng-il ?

ORAUSAzZNI RS £ 23A0ASt RQdzyS I LIWIX AOFGAZ2Y { Il & R
A Les vols d'identifiants via désfoStealersse retrouvent en vente dans RarkWeb

A Dans des forums d'échanges

A Dans des places de marché

A Réglementaire : dans le cadre de la norme 1SO 27001:2022, une veille de type "Renseignement
sur la menace" est demandee (G TyberThreatintelligence, A.5.7)

A Deux cas concrets seront expliqués dans la paRietours d'Expérience.
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3 DEFINITIONS

Pour planter le décor
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Définitions- LeDarkWeb

Source de la vidéo compléte : ;

https://youtu.be/MaSAIPtECEY Fichier: DarkWeb¢ Les mots clés.mp‘
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https://youtu.be/MaSAlPtEcEY

Définitions- LeDarkWeb

A Le point clé :'anonymat

A LeDarkWebest une partie du Web mondiale ol nous somraesnymes
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LE DARK WEB

Explorer la couche cachée d'internet

- & | ANONYMAT
| @ TEB UhEIS.utH ik — JI — | (({\ RESEAU TOR
CCessibie a tous ; . -- )
al' l-l.-
—— SRS > = = | aue | SERVICES
Deep Web T\ DEEP WEB A g
derriere une authentification —~ PROFOND WEB ' ! W
. s L) _ :
\ ) S ) = s _ = e — | a0 | CYBERCRIMINALITE
Non indexe par . i =, -
A Documents les moteurs de recherche ' ‘ = :
A RQS )/ U N5 LINJ CRYPTO-MONNAIES
A De gouvernements ¥ SRR G
A 5Qdzy A 35 NE AR A, -
: . () Lt"lt 3 SON l[.ar }' v ¥y 'Y B
A Des scientifiques W/ " _ k1) 4y ) RECHERCHE ET
A De | h h tentionnellement cach { \ === / OPPORTUNITES
€ larechercne Accessible via Tor '(9/\ ‘ @" G@:
Drugs Tor lllegal Info
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Définitions- Les Dark Net
TOR(The Onion Router) PLV

Le plus connu et le plus utilisé. mm——— Quelques darknets
I2P(Invisible Internet Project) ,«
Concu pour des communications

anonymes et sécurisées. Freenet

Freenet
Un réseau décentralisé pour partager
des fichiers de maniere anonyme.

GNUnet
Réseaux paia-pair (P2P) sécurisés et
anonymes.

https://youtu.be/p - UOEFTXEV0?t=236
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https://youtu.be/p-u9EfTXEv0?t=236
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4 COMMENT
CA FONCTIONNE

C-0-B-E=

Pour démystifier
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Fonctionnement Acces et anonymat

Résume en 7 points du reseau T date de creation 2002)

Anonymat: TOR (Th®nionRouter) est concu powanonymiserles connexions Internet en masquant

f QOARSYUGAGS SO tF t20FtAalrdAz2y RS& dzOAf A&l S dzN
Routage en oignon Les données sont chiffrées et transmidgsavers plusieurs relai® y dzdzR&a 0 = O
ydzdzR yS O2yylAaalyid 1jdzS t Q2NAIAYS SiG I RS&adaA
Navigation privée Utilisé pour naviguer sur Internet de maniéreonyme&& ¢ hw LISNXY S RQ
sites web sans revéler son adresse IP.

Contournement de la censureTOR est efficace poaontourner les restrictionset la censure sur Internet,
LISNXY SO0l yd RQFOOSRSNI L RS& O2yiaSydza of 21jdzSa RI
Sécurité: En chiffrant les données plusieurs fois, TOR pro2gey 4 NB f I a dzZNBSAf .|y
Utilisation Iégale: Bien que souvent associé a des activités illegales, TOR est egalement utilisé par des
journalistes, des militants et des citoyens ordinaires gmotéger leur vie privée

Communauté et développementTOR est un projetpen-sourcemaintenu par une communauté de
bénévoles et soutenu par diverses organisations pour promouvoir la confidentialité en ligne.

o ToTo Do Io Do Ix
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Source :

https://youtu.be/
lgofT1yt7Fk?t=571

Comparaison en FR des
modes de fonctionnement
des «anonymiseurs»

Fonctionnement Acces et anonymat
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;'r / @ Retrieving

{I’ f nodes list (= the
/ / “consensus”) E
’r‘ f (L1
/ .rIr @ Establishing e (61 Lorw 85 e ¢ ] '- i
/ . b o 7 et

Tor Circuit

(establishing
symmetnic keys
with each node) Fl
D
-
/ 3

i}
Internet server
(met o bodden wervicel)
@Star!ing
-» will be renewed every 10 minutes communication

T X / D T~
E
Here: EGIDRG2I IR ey —
-
weiey | ] e 4] -

[P T W B es (1)
gty 1G) e B L Syt 0GY frebth)

Client

(LR L]

@ Finding a random path

Entry Guards Relay Guards Exit Relays
— (For st moxdes) (midde nodes) (last nodes)
'\3:' Crafting onion packets
8 -
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https://youtu.be/IqofT1yt7Fk?t=571
https://youtu.be/IqofT1yt7Fk?t=571

& A propos de Mozilla Firefox

Firefox Tor Browser

Extended Support Release

. Firefox est 3 jour h " Le Navigateur Tor est a jour

151.0.4 (64 bits) MNotes de version 15.0.15 (basé sur Mozilla Firefox 140.11.0esr)
Aide de Firefox Donner votre avis juat Notes de version  Aide de Navigateur Tor Donner votre avis

- - . - - . /i or est dév & ‘rojet Tor, isme 5 cratif
Firefox est congu par Mozilla, une communauté mondiale de contnbuteurs qui = .Na\ igateur Tor est développé par le Projet Tor, un organisme sans but lucratif
P - s s'efforce de proté otre vie privée, vos €es personnels et v
travaillent ensemble pour garder le Web ouvert, public et accessible a tous. qu 'f'ﬂ"'"'_e de protéger votre vie privée, vos données personnels et votre
liberté en ligne.
Vous souhaitez aider ? Vous pouvez faire un don ou bien participer o .
Voulez-vous aider? Faites un don ou impliquez-vous!

Informations de licence Conditions d'utilisation Politique de confidentialité Des questions ? Aidez a la croissance du réseau Tor! Renseignements relatifs a la licence

LeDarkWebdu réseaDarkNet f /Y8 $ad dzy$ LI NIAS RS tQLYGSNYySG 3It20t
)y2yr 00S8aA0tS t fQFARS RS aFirgFoss N 3K NESHENGR  OLR/TISSNY{ S GF
Ho L 00Saarct SF ljdot t Ql A@) Tor Browser 34 31 G S dzNE G SIS AR dorh dbe
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Fonctionnement; Structure et contenu

A Contrairement aux noms de domaine classiqu&&hDgeoTLDsTLDou ccTL.com, nyG gov, fr)
(Generig Geayraphic,Sonsored Gountry Code Top LevelDomain)

A Pour le résea les adresses des sitesDaek\{/eb) sont enonion (avec 56 lettres et chiffres)

Exemple : https://dark.fail - le Wikipedia des places de marchés du Dark Web

@ darkfaik Which Tor sites are onl X +

dark.fail

dark.fail: Is a .onion site online? Updated Sun, 14 Jun 2026 16:50:20 UTC
Mastadon | X (Twitter)

ALERT: Archetyp Market was seized by German law enforcement. Follow our Mastodon and X for ongoing
converage.

You are on the clearnet. It is not recommended to view our site here. Domain names are not as secus
Tor hidden services. Install Tor Browser and visit us at our .onion instead:

@ Onion site not found

darkfailenbsdlaSmal2mxn2uz66od5vtzd5qozslagrfzachha3f3id.onion Verify

The most likely cause is that the onion site is offline. Contact the onion site administrator.

Learn more...

PGP: Verify signatures with Dark.fail's new PGP Tool. Don't get phished. Always PGP verify .onion and
Bitcoin addresses before interacting with them.

Try Again
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https://dark.fail/

Fonctionnement 9 Y  NBSa RlFya f Qf

Unique .onion v3 addresses

Tér | Metrics
Nombre de sites web WM b

A Les adresses des sites web
(DarkWeb) en.onion sont 500 000-
désormais au format v3
avechse6 lettres et chiffres.

A Source: o-
https://metrics.torproject.org/hidser
v-dir -v3-onions - seen.png?start=2025 -
05- 01&end=2026- 06- 14

1 1 1 L] 1
2025-07 2025-10 2026-01 2026-04 2026-0

The Tor Project - https://metrics.torproject.org/
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Fonctionnement Infrastructure

Todr | Metrics

Number of relays

9 000-
B
Nombre de "Serveurs Tor"
(Relay$ 6 000 - — Relays
—— Bridges
A Les serveurs Tor sont hébergés
par la communaute 3 000- DR =i i
Source : —
https://metrics.torproject.org/networksize
.png?start=2025 - 05- 01&end=2026 06- 14 0-

L] 1 L] 1 L}
2025-07 2025-10 2026-01 2026-04 2026-07

The Tor Project - https://metrics.torproject,org/
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@ Etablissement d’'une connexion

FO n Cti O n n e m e n ( :O ntri b te rS Le Navigateur Tor achemine votre trafic par le réseau Tor, opéré par des milliers de bénévoles partout
u u dans le monde.

. Suisse UK

Tét | Metrics Suede

57

~. Luxembourg

Allemagne

o g

Localisation des "Servers Tor" ~France |
( R e | ay$ b , ; * Tahrs s

“ Finlande

A Les pays avec le plus de A 100+ Mt reays
"Relay Tor" - PaysBas _ Q)
I i smaller relays

Source - Autriche .
https://metrics.torproject.org/bubbles
.html#country

77 countries with 9833 relays (5513 visible) D non-exits

2026-06-14 20:00:00 .

< 0 CLUSIR CLUB DE LA SECURITE . ; AGREGATION RHONE -AUVERGNE DES METIERS DE

DES SYSTEMES D'INFORMATION REGIONAL 4  LINFORMATIQUE DANS LE SUPERIEUR



https://metrics.torproject.org/bubbles.html#country
https://metrics.torproject.org/bubbles.html#country

Fonctionnement; Structure et contenu

Total relay bandwidth

T6' ‘ Metrics —— Advertised bandwidth —— Bandwidth history

Bande passante des "Servers

1 000 Gbit/s -
11
Tor" (Relay$
Source 500 Gbit/s - f\f o JOW PN
AV, 0
https://metrics.torproject.org/bandwid \*w o A o e AA A~ VAN, AT
th.png?start=2025 - 06- 01&end=2026 06- 14
0 Gbit/s -

1 L] 1 1
2025-07 2025-10 2026-01 2026-04

The Tor Project - https://metrics.torproject.org/
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OPPORTUNITES

& MENACES
|
) 2N\
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Pour connaitre les usages et les risques
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Opportunités et menaces Généralites

[GFriAaGAljdSa SiG GSYRIyOSa Ot S& ljdzA Aff dzad NBy

A Il'y avait en moyenne entre de 2,5 et 3 millions de visiteurs quotidiens RarleWeben 2025
2026. Stable depuis 2023.

A Pres de 60 % dDark Webest illégal en 2026, avec du contenu lié a la violence, aux plateformes
extrémistes, aux marches illegaux, aux drogues et aux forums de cybercriminalité. Stable.

A[S&8 LINRPRdAZA & ydzYSNAIjdzS& Af £ S3I dzbark VeBincludhtdza €
les comptes crypto, la banque en ligne et les portefeuilles électroniques, en avril 2023.

A En 2025, les places de machésuk Web2 y i ' dzZ3YSY (0S RS Hy: Y wmMp
circulent sur ldDark Web

Source https://preyproject.com/blog/dark - web statistics ~_-trends  (étude actualisée le 9 juin 2026)

< 0 CLUSIR CLUB DE LA SECURITE . ; AGREGATION RHONE -AUVERGNE DES METIERS DE

DES SYSTEMES D'INFORMATION REGIONAL A LINFORMATIQUE DANS LE SUPERIEUR


https://preyproject.com/blog/dark-web-statistics-trends
https://preyproject.com/blog/dark-web-statistics-trends
https://preyproject.com/blog/dark-web-statistics-trends
https://preyproject.com/blog/dark-web-statistics-trends
https://preyproject.com/blog/dark-web-statistics-trends
https://preyproject.com/blog/dark-web-statistics-trends
https://preyproject.com/blog/dark-web-statistics-trends

Opportunités et menaces Utilisationlegitime

Rappel :.Un fondamental du Dark Netest BB & LISOlU RS f Ql y2y e Yl

Certaines organisations de notoriété publique ont une présence subdek\Web
- Facebook (Réseau Social)

- Le Washington Post (Journal éditorial)

- La CIA (Agence de renseignement)

- The Hidden WilkjAnnuaire et index de réferences comparable a Wikipédia)

Qui utilise le Dark Web

- Les internautes résidant dans des pays ou le gouvernent fait de la césure ou de la surveillance
-t NRPOUSOGA2Y RS I @OAS LINANGSS S RS fF ftA0SNIS R
- Communication sécurisée pour les journalistes et les activistes

- Les polices et les chercheurs en cyber sécurité
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Opportunités et menaces Utilisationlegitime

CEWULE
INV/ESTI
GATION
radiofrance
Nous transmettre des informations et des documents de maniére anonyme et sécurisée

Frangais -

Dans quel cas devrais-je utiliser ce service ?
Ce site permet d'envoyer sur un serveur sécurisé des informations et des documents a destination de la cellule investigation de Radio France.
Comment ¢a marche ?

Ce site est congu pour fonctionner avec tous les navigateurs courants (Chrome, Firefox, Safari, Edge...). Toutefois, si vous souhaitez bénéficier d'une
protection optimale, nous vous recommandons |'utilisation du navigateur Tor avec un systéme d'exploitation du type Linux ou Tails.

Une fois votre message envoyé, il est important de conserver le code qui vous sera communigué pour consulter notre réponse et continuer, si besoin, a
échanger via la plateforme sécurisée.
Les journalistes destinataires s'engagent & garantir votre anonymat.

Transmettre un document / une information

Avez-vous déja rempli un signalement ? Saisissez votre regu.

Source http://ckahyzrwglinbgrsehevnugp37nmynopnebvftmjvsxi54fsuqt4nogad.onion/#/

s étes sur la plate-forme de Radio France destinée aux lanceurs d'alerte.
Powered by GlobaLeaks
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Opportunités et menaces Utilisationillégitime

~

[QFy2yeYlrd FGGANB S3FESYSyd dzyS YdzZ GAGdzZRS RQE

[Articles illégaux}que I'on peut acheter sur le Dark Web:

[ Articles de fraude]que I'on peut acheter sur le Dark Web :

e Drogues recréatives telles que le cannabis

_ S . . ¢ Numeros de carte de credit
+ Meédicaments illicites sur ordonnance et autres produits pharmaceutiques

. « |dentifiants en ligne
e Drogues dures telles que I'héroine

~ o Comptes bancaires volés
e Armesafeu

. . : ¢ Numéros de cartes cadeaux
¢ Produits chimiques toxiques

. e Profils complets des victimes necessaires pour l'usurpation d'identite
e Pornographie

: e Bases de données piratées
e Fausse monnaie

e Documents frauduleux tels que permis de conduire ou passeports

Source https://www.avast.com/frfr/c-dark-web-facts e Comptes piratés, tels que les comptes ChatGPT ou Netflix
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Opportunités et menaces Utilisationillégitime

~

[QFy2yeYlrd FGGANB S3FESYSyd dzyS YdzZ GAGdzZRS RQE

que I'on peut acheter sur le Dark Web :

e (Chevaux de Troie d'accés a distance (RAT)

[ Malware-en-tant-q ue-service]{MaaS que l'on peut acheter sur le Dark Web :

e Spam

e Botnhets

e Attagues DDoS (Distributed-Denial-of-Service) ou services d'amorcage

e Ransomwares (booter)

¢ Cryptomineurs ou autres outils de cryptojacking e  Publication d'avis en masse

e Qutils de piratage tels que les craqueurs de mots de passe » Attaques par e-mail de type phishing, y compris les campagnes de spear-

e Autres types de malwares phishing personnalisées

e \erification des antécedents (ce qui signifie que votre cible sera piratée ou

cyberharcelée)

Source https://lwww.avast.com/frfr/c-dark-web-facts
s Piratage
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Opportunités et menaces Prix du marché

-OTPBOT v.1.0
Operatltmal | ¥ uptime: 100%

Current pricing (2026):

- OTP BOT have UNIQUE features that you can't
find in any other bot.

 QOur bot is an Hybrid between OTP Bot and 3CX. its a

professional social Engineering kit for professional OTP users.

Basic account credentials :1-%15 Consumer accounts, streaming services
! MODES: Banks, NFCs, Payment Services, Payment
Gateways, Brokerages, Stores, Carriers, Emails, Crypto . ) I
Exchanges, Crypto Hardwares, Social Medias, Cloud orporare eman access DRI Higher for executives

services

@' Features included: VPN credentials .50-%$200 Price scales with company size
® 24/7 Support

® Automated payment System 'DP access s 50-3500 Direct network entr Y [:.;:)i"'t

Live Panel Feeling

12+ Pre-made Modes

Customizable Caller 1D / Spoofing Domain admin access $ .15 ) Full network control

99.99% Up-time

Customizable Scripts . L ey _ i i )
it bie ot AEttons Bank account access $500-%$2,000 Depends on balance and bank
International Support

Multilingual Support (66+ Voices)

PGP [/ Cconference Calls

Live DTMF

call streaming - Listen to call in Real-Time!

] conscle access 3 200-%2,000 Growing category

LR N N R N K R

38 DAILY [$25] / WEEKLY [$110] / MONTHLY [$285]

AGREGATION RHONE -AUVERGNE DES METIERS DE
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Opportunités et menaces Lieu de divulgation d'info voléees

- - Dans la presse quotidienne
A La Rep desPyrénées
Dans la nuit du 12 au 13 mai 2024 I'aéroport et les écoles Eklore de

Pau étaient victimes d’une cyberattaque. Ce dimanche 26 mai, des

) = données informatiques provenant potentiellement de cette opération ont
L'aéroport de Pau et Eklore, deux été mises en ligne, sur le dark web.
entités de la CCI, victimes d'une
cyberattaque

e Pau : les données piratées de |'aéroport
= et des écoles Eklore potentiellement
publiées sur le dark web

JEE

Source https://www.larepubliquedespyrenees.fr/faitglivers/laeroportet-
eklore-deuxentites-de-la-ccivictimesd-une-cyberattaquel9719090.php
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Opportunités et menaces Lieu de divulgation d'info voléees

Esc Pau Etudes- 3104
Conseils

Aéroport de Pau
Full leak

Colleges & Universities

- Aéroport de Pau

Aéroport de Pau

Full leak here

Download links:

Source DarkWeb

CLUB DE LA SECURITE
DES SYSTEMES D'INFORMATION REGIONAL

O CLUSIR

Auvergne-Rhane-Alpes

(23 Fiches de sécurité/

D Formation Mecanique/
(23 Formation SSLIA/

(23 Formation evacuation aerogare/
@ Formation personnel APT
(23 Formations inscriptions/
a(] ARAGE

(23 Heures Sup/

(Z3 INFO AERO

£ Info/

(23 Informatique/

(23 Logiciel SIA

3 Mgt Qualite/

(23 Navettes Ski

(23 Partenaires plateforme
[fj Piste degivrage/

E} Plan de surveillance/
(Z3 Planification

(C) Planning/

(3 Planning Salles/

(23 Planning Support/

(23 Pole Avion

(23 Projets 1T/

E:J Promotion Tourisme/
BQUH“[L' Securite/

E:} Réclamations clients/

QRH-’

(23 Registre de securite/

CNPC Sport

Colle % Universities

2024-05-23 21:46
2024-05-23 21:46
2024-05-23 21:51
2024-05-23 21:46
2024-05-23 21:49
2024-05-23 21:51
2024-05-23 21:51
2024-05-23 21:51
2024-05-23 21:52
2024-05-23 21:51
2024-05-23 21:53
2024-05-23 21:53
2024-05-23 21:53
2024-05-23 21:53
2024-05-23 21:55
2024-05-23 21:59
2024-05-23 21:55
2024-05-23 21:55
2024-05-23 21:55
2024-05-23 21:59
2024-05-23 21:59
2024-05-23 21:59
2024-05-23 21:59
2024-05-23 21:59
2024-05-23 21:59
2024-05-23 22:11
2024-05-23 22:11
2024-05-23 22:12
2024-05-23 22:37
2024-05-23 22:12
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Opportunités et menaces Renseignements sur la menace

&7 EFh = L 5 »
. A ] o Ee
e i i e -
o - = 2 ® Ci
4k - i 7
i B : s
A ) o
3 o
1 0 0
4 C8
{ Al !
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o | -
i 1 ’ -
All- T e
t et I
e P
b [

Kov, s

Point juridique T TR BT
#371rédzi At AASNI £ Sa RI G ICEHy 56 F8A T SLIRSH tR2ydE SBAS 10 £ ST |
A Ecrit parMarc-Antoine LEDIEUAvocat RSSI et conférencier

A Publié lell janvier 2022

Source https://technique-et-droit-du-numerique.fr/utiliserles-datadun-leakpenalou-legal/
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Opportunités et menaces Renseignements sur la menace

dllcmlc aux (]I‘Ollh ko l‘““ "lorsque le délit est commis
du producteur” ' en bande organisée,

les peines sont portées a
CONTENU [V 7 ans [de prison]
et 750.000 €uros
 basede . it

données =  Code Pl

ATTENTION

Réponse

Ne telecharger pas deleak» chez votre employeur (usage de la connexion internet) Ou sur un poste de
0N} OF Af RS @20NB SYUNBLINARAS RdzNI yi G20NB YAadaaArAzy Sy
Cela constitue un délit pénal. Cela peut également vous mener a un licenciement pour faute sur le plan civil.

Source: https://youtu.be/SfBz3fPy9XQ?t=2436
Podcast https://www.nolimitsecu.fr/re-utiliser-un-leakcestlegalou-cestpenal/
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Opportunités et menaces Visiter leDarkWeb ?

IL N'EST PAS
INTERDIT AU SENS

PENAL D'ALLER SUR
UN .ONION

sociaux

recherche en

Source https://technigue-et-droit-du-

numerigue.fr/fic2023cybersecuriteet-
droit-de-l-osint-le-problemedesleaks/

CLUB DE LA SECURITE

DES SYSTEMES D'INFORMATION REGIONAL

EnFrancd; OOSRSNJ dz 5F N] 2So6 yQSad LI & Af

t £t dzaASdz2NE GSE(dSa RS f2A LISd@Syid &aql Ll

sur le Dark Web :

1. Code pénal

AArticle3211Y [/ SG I+ NIi A Of Sadirddi/fditide déténir, Miiserod >
LINEP FTAGSNI 0ASYYSYid RS 6ASYA LINRPOSYI Yy

A Article 3233Y /S i VI-AN\IJ)\CV)f S 02 \/OUSANJ/S t OF 005 &
 dzi2 Yl GA&AS RS 2VVySSa OS ljdzA .LISdzi 7

2[ 2A LIRdzNI £ O2yFAlIYyOS Rtya fQSO2y2YA

A @rticle @: S:et article impose dgs obliqations aux hébergeurs et, aux fournisseurs
RQIFI 0084 t AVUOUSNYSO LJ2dzNJ LINBEGSY AN I
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L'INFORMATIQUE DANS LE SUPERIEUR

(OcLusir


https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://technique-et-droit-du-numerique.fr/fic-2023-cyber-securite-et-droit-de-l-osint-le-probleme-des-leaks/
https://www.service-public.fr/particuliers/vosdroits/F32075
https://www.service-public.fr/particuliers/vosdroits/F32075
https://www.service-public.fr/particuliers/vosdroits/F32075
https://www.service-public.fr/particuliers/vosdroits/F32075
https://www.service-public.fr/particuliers/vosdroits/F32075
https://www.service-public.fr/particuliers/vosdroits/F32075
https://www.service-public.fr/particuliers/vosdroits/F32075
https://www.service-public.fr/particuliers/vosdroits/F32075
https://www.service-public.fr/particuliers/vosdroits/F32075
https://www.service-public.fr/particuliers/vosdroits/F32075
https://www.usine-digitale.fr/article/quel-cadre-juridique-pour-le-dark-web.N513314
https://www.usine-digitale.fr/article/quel-cadre-juridique-pour-le-dark-web.N513314
https://www.usine-digitale.fr/article/quel-cadre-juridique-pour-le-dark-web.N513314
https://www.usine-digitale.fr/article/quel-cadre-juridique-pour-le-dark-web.N513314
https://www.usine-digitale.fr/article/quel-cadre-juridique-pour-le-dark-web.N513314
https://www.usine-digitale.fr/article/quel-cadre-juridique-pour-le-dark-web.N513314
https://pcs-avocat.com/dark-web-darknet-droit-deepweb/
https://pcs-avocat.com/dark-web-darknet-droit-deepweb/
https://pcs-avocat.com/dark-web-darknet-droit-deepweb/
https://pcs-avocat.com/dark-web-darknet-droit-deepweb/

Opportunités et menaces Visiter leDarkWeb ?

Le droit de collecter des "data" ?

ATTENTION!
ATTENTIONI ¢}

A Lajurisprudence« Bluetouff» de 2015 de la Cour de cassation nous
apporte une réponse tres claire :

GENEE] HE B 0 soustraire des donneées « sans le consentement de leur propriétaire

TECHNIQUEMENT POSSIBLE : Z0: 7
e L e, constitue le delit pénal de vol.

AlGaSyidAz2ys &aA @g2dza yQsiSa LIa S
LINE RdzA i R Qdzy déxkdisppiiitdeldgpiikud sitdnioR,Q dzy
VOus étes «eceleur» de ce vol.

Source : Livre BlangLe cadre I1égal de 'OSINT (page 5) A [ S NEOST SdzNJ 30 1 LIS NE 2 )f )f 8 |j dzA
(A débusquer dans WayBackMachine) C ~ s s A - A . ~ 2 -~ - ~
et OSuUuS OK2z2asS LINRPYASYU RQdzy ONRYS
https://itlaw.fr/quel -estle-cadrelegatde-losint/ SG orT p nnn € RQI YS y RS o
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6 DEMONSTRATION

r} (ﬁ) ) .onion

Pour chercher sanéme sur le Dark Web
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Démonstration Les points de departs

19 Chans

20 E-mail services / messaging

Contents [hidg]

T T 1 Hidden Wiki Directory (2026)
Le HlddenWIkI . - 21 Hosting, website developing
2 Important mirrors and submission rules i )
o 22 Anonymity & Security
3 Wikis in different languages ]
1 s 23 Blogs / Essays [ News Sites
The Hidde iki Main Page Discussion Read Views itor's F"i{: 5
24 Forums / Boards / Chats
5 Volunteer e
Main Page 6 Gui Istieblowing
uides
. . . . 26 Bitcoin, Monero, crypto and blockchain
T Directories of Onion Links .
Main page . 27 Books { Archives
Recen! changes Hidden Wiki Directory (2026) & Scam Reporting Databases 28 Non-Enalish
Random page . <0 Non-cnghsn
Help about Media\Wiki The Hidden Wiki 2026 is an updated directory of **onion links**, **deep web resources™, **torlinks** 9 Search engines 72 1 Brazilian
list only active .onion sites and to remove malicious or scam links. Below you will find categories for m 10 Tor ’
oot focused on safe access to the darknet. 28 2 Finnish f Suomi
Whatinks here This page is meant for **research, education and OSINT purposes™. Always browse with Tor Browser 1 1 Fm an Eiﬂ| f
Related changes : 28.3 French / Francgais
Special pages . L. 12 Deep Web Marketplaces
Printable version Important: mirrors and submission rules 28.4 German / Deutsch
Permanent link 13 Dmgs
Page information Allowed ONE link per user regardless of the category. If you sell multiple things should choose your . 28.5 Greek E.;"l.-:"ul'|".|’ll(lf1
respecting the order). 14 Money Counterfeits

28.6 ltalian / ltaliano
28.7 Japanese /| HE:E
28 8 Korean/ 8=
28.9 Chinese / HEzE
2810 Polish / Polski
28.11 Russian / Pyccrwid

Hidden Wiki clearnet URL: https:/finthehiddenwiki.net/(? — bookmark and shar 15
Hidden Wiki onion URL: http:/izgktqfoeepjarikwyaw2j5f7rscyeb7bx62a2u2o2ajr
active onion links.

Commercial Services
16 Escrow

17 Popular sites on Tor
Source : The Hidden Wiki 18 Porn Sites

Clear Web https://inthehiddenwiki.net

Dark Web :http://zgktgfoeepjarikwyaw?2j5f7rscyeb7bx62a2u2o02ajmxcl46c7xeiid.onion
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Démonstration Les points de departs

| s D & e - ~ - Source :
' y Y20SdzNJ RS NBE OKSNDKS X http://juhanurmihxlp77nkg76byazcldy?2
himovfu2epvl5ankdibsot4csydnion/

A Ahmia — Search Tor Hidden Se X +

Source https://ahmia.fi

A Ahmia — Search Tor Hidden Se X +

Cc M8 s://ahmia.fi bxd & Un onion est proposé O % cC W& o/ /juhanurmihxlp77nkq76byazcldy2hlmovfu2epviSankdibsotdcsyd.onion

About Ahmia Add Service Contact Blacklist Terms of Service Privacy Policy About Ahmia  Add Service Contact Blacklist Terms of Service Privacy Policy

Ahmia searches hidden services on the Tor network. To access thesg
Tor browser bundle. Abuse material is not allowed on Ahmia.

abuse material if you find it in the index._ It will be removg

Ahmia searches hidden services on the Tor network. To access these hidden service:
Tor browser bundle. Abuse material is not allowed on Ahmia. See our service b
abuse material if you find it in the index._ It will be removed as soon as po;

For more about Ahmia, see documentation infa

For more about Ahmia, see documentation information |, contributée
The Tor Project

The Tor Project

Onion service: juhanurmihxdp? 7nkq76byazcldy2hl Onion service: juhanurmihxp77nkg76byazcldyZhimoviuZepvibankdibsd
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A Ahmia — Search Tor Hidden Se % +

C i 2 fjuhanurmihxlp? 7 nkg76byazcldy2himovfu2epvlSankdibsotdcsyd.onion

Circuit pour juhanu...t4csyd.onion

About Ahmia Adc Circuit Tor Contact Blacklist Terms of Service Privacy Policy
Ce navigateur
== Allemagne (garde) 142.33.189.197
=== Allemagne 122.172.228.184, Zapa:4cca:3:led::42

B ialie 27.5.133.128

A h I Relais de site onion

juhanu..tdcsyd.onion
- Mouveau circuit Tor pour ce site
Votre noeud de garde peut rester inchangé
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Les sites web degroupes de RansomwarelhfoStealer
Ransomware - Triple X

Ransomware Database @ it By Active
NAME RANSOMWARE TYPE FIRST SEEN v
M’ Active Spy Corporate Data Broker mai 2026 yLy Trl ple X (ACUVE)
¢ Active Triple X Data Broker - mai 2026 Description This entry is under construction. However, we have included some details below.
M Active Icarus Data Broker avril 2026
Ransomware Type Data Broker
M Active MNT6 Data Broker avril 2026
First Seen mai 2026
m° Active M3RX Crypto-Ransomware, Data Broker avril 2026
. Extortion Links MOYEN LIEN
“M* Active CMD Organization Data Broker avril 2026 - " A s :
TOR http://ojcmpbdncjo5dhaxxll44bg6to3kwqtoeraevgsjquhdit4uvsldigid.onion
M- Active AurOra Crypto-Ransomware, Data Broker avril 2026 .
Extortion Types Direct Extortion
M- Active TITAN Crypto-Ransomware, Data Broker, Raa$ avril 2026
Double Extortion
M’ Active TiMc Data Broker avril 2026 Free Data Leaks
M° Active Threat Market Data Broker mars 2026
Communication MOYEN IDENTIFIANT
Exploit.IN https:/forum.exploit.in/profile/240235-apt8172/
Known Victims INDUSTRY SECTOR PAYS EXTORTION DATE AMOUNT (USD)
Source WatchGuard Banking & Finance Indonesia 2026-05-11

https://www.watchguard.com/fr/wgrdsecurityhub/ransomwaretracker
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M INFOSERERS

By HudsonRock

Les sites web degroupes de RansomwarelhfoStealer

= WEEKLY INTELLIGENCE B Jun8-Jun s, 2026 (© 12 min read

Infostealers Weekly Report: 2026-06-08 - 2026-06-15

InfoStenlers Weekly Repart - In this comprehensive report, we provide you with voluable insights into the mast pressing threats focing

r STEALER FAMILIES

organizations todoy. As cyberattocks continue to grow in complexity ond scale, our missian is to equip you with the knowledge and
tools needed to sofeguord your sensitive informaotion. Join us os we onalyze the top compromised domains, identify trends in

compromised employees and users, ond exomine the global impact of InfoStealer infections. Stay informed, stoy protected, and stoy

one step ohead of cyber threats with our weekly report ond info-stealers statistics.

o A A & @
9463 1700 2192 9971 124858

COMPROMISED MACHINES COMPROMISED EMPLDYEES COMPROMISED USERS COMPROMISED ANDROIDS COMPROMISED DOMAINS

Check if you are exposed Get the weekly report All reports —

@ Ceneric Stealer 8.280

Source HudsonRock
https://www.infostealers.com/report/infostealersveeklyreport-202409-23-2024-09-30/
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Les victimes attaquées et les groupes de RansomwadrgdStealer

Victims Groups Press Search Statistics Infostealer Worldmap Quadrants  About Legend
o

=i Active Groups Summary

%

Megotiations  Ransom Motes  YARA Rules  TTPs Matrix loC Countrymap  Motifications API

= &= v

o QOnly groups with at least one victim discovered in the last 90 days are shown in this summary.

Last 7 days Last 30 days Last 90 days Online groups
36 groups 56 groups groups 54
GROUP FIRST VICTIM * LAST VICTIM VICTIMS (7D) VICTIMS (30D} VICTIMS (90D) ONLINE
shinyhunters 2024-04-23 2026-06-15 15 21 53 [ Oniine ]
g 2025-02-25 2026-06-15 2 7 20 [ Online |
2023-11-10 2026-06-15 7 23 46 [ Online |
= 2025-03-22 2026-06-15 5 33 43 [ Online |
2026-03-30 2026-06-15 7 22 50 [ offiine |
2023-02-28 2026-05-15 2 & 253 D Source : Ransomware Liysponsorisé par Hudson Roc
[ gilin | 2022-10-08 2026-06-15 24 92 321 [ Online ]

https://www.ransomware.live
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Les fuites de données

Source https://frenchbreaches.com/
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