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Les réponses du Quiz sont à la fin de la présentation
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Introduction - Quiz

Å1 ς Qu'est-ce que le Dark Web ?

Å A) La face sombre d'Internet
Å B) Des sites web bien cachés dans Internet
Å C) Le mode sombre de votre navigateur Internet
Å 5ύ [ΩŜƴǎŜƳōƭŜ ŘŜǎ ǎƛǘŜǎ ²Ŝō ŀŎŎŜǎǎƛōƭŜǎ Řŀƴǎ ƭŜ 5ŀǊƪ bŜǘ
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Introduction - Quiz

Å2 ς Comment le Dark Web est-il caché ?

Å A) En masquant les adresses IP des serveurs
Å B) Car aucun lien direct ne révèle sa présence
Å C) L'accès nécessite des outils spécifiques
Å D) Les réponses A, B et C
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Introduction - Quiz

Å3 ς Est-ce que le Dark Web et le Dark Net sont en fait la même chose ?

Å A) Oui
Å B) Oui en quelque sorte
Å C) Oui à 60%
Å D) Non
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En quoi le Dark Web nous concerne-t-il ?
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En quoi le Dark Web nous concerne-t-il ?

Devenu un nom «commun» avec la vulgarisation dans les médias «tout public »

Å CǳƛǘŜǎ ŘŜ ŘƻƴƴŞŜǎ όŘƛŦŦǳǎƛƻƴ ŘΩƛƴŦƻǊƳŀǘƛƻƴύ

Å !ǘǘŀǉǳŜǎ ƛƴŦƻǊƳŀǘƛǉǳŜǎ όǊŜǇŝǊŜ ŘŜǎ ƎǊƻǳǇŜǎ ŘΩŀǘǘŀǉǳŀƴǘǎύ

Å Expliquer les enjeux (éclairer un angle mort et faire de la prévention)
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En quoi le Dark Web peut vous concerner ?

Société dans le domaine de la recherche scientifique

Å Sécurité des accès

Å Protection des donnéesinternes ou sensibles

Å!ǘǘŜƛƴǘŜ Ł ƭΩƛƳŀƎŜ ŘŜ ƭϥŜƴǘǊŜǇǊƛǎŜ

Å Investigations expertises judiciaires

Å Réglementaire (obligations de protection et de déclaration)

 - RGPD

 - Données de santé (déclarations EIG)
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En quoi le Dark Web me concerne-t-il ?

9ŘƛǘŜǳǊ ŘŜ ƭƻƎƛŎƛŜƭ ŘΩǳƴŜ ŀǇǇƭƛŎŀǘƛƻƴ {ŀŀǎ ŘŜ ŘŞƳŀǘŞǊƛŀƭƛǎŀǘƛƻƴ ŘŜ ŘƻŎǳƳŜƴǘǎ

Å Les vols d'identifiants via des InfoStealers se retrouvent en vente dans le Dark Web
Å Dans des forums d'échanges
Å Dans des places de marché

Å Règlementaire : dans le cadre de la norme ISO 27001:2022, une veille de type "Renseignement 
sur la menace" est demandée (CTI ς Cyber Threat Intelligence, A.5.7)

Å Deux cas concrets seront expliqués dans la partie - Retours d'Expérience.
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Pour planter le décor
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Définitions - Le Dark Web

Source de la vidéo complète : 
https://youtu.be/MaSAlPtEcEY Fichier : Dark Web ς Les mots clés.mp4
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Définitions - Le Dark Web

Å Le point clé :  l'anonymat

Å Le Dark Web est une partie du Web mondiale où nous sommes anonymes
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Définitions - Le Dark Web
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Deep Web
derrière une authentification

Å Documents
Å ŘΩŜƴǘǊŜǇǊƛǎŜǎ
Å De gouvernements
Å 5ΩǳƴƛǾŜǊǎƛǘŞǎ
Å Des scientifiques
Å De la recherche



Définitions - Les Dark Net

Source : https://youtu.be/p - u9EfTXEv0?t=236

TOR (The Onion Router)
Le plus connu et le plus utilisé.

I2P (Invisible Internet Project)
Conçu pour des communications 
anonymes et sécurisées.

Freenet
Un réseau décentralisé pour partager 
des fichiers de manière anonyme.

GNUnet
Réseaux pair-à-pair (P2P) sécurisés et 
anonymes.
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Pour démystifier
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Fonctionnement - Accès et anonymat

Résumé en 7 points du réseau TOR (             date de création 2002) :

Å Anonymat: TOR (The Onion Router) est conçu pour anonymiser les connexions Internet en masquant 
ƭΩƛŘŜƴǘƛǘŞ Ŝǘ ƭŀ ƭƻŎŀƭƛǎŀǘƛƻƴ ŘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎΦ

Å Routage en oignon: Les données sont chiffrées et transmises à travers plusieurs relais όƴǆǳŘǎύΣ ŎƘŀǉǳŜ 
ƴǆǳŘ ƴŜ Ŏƻƴƴŀƛǎǎŀƴǘ ǉǳŜ ƭΩƻǊƛƎƛƴŜ Ŝǘ ƭŀ ŘŜǎǘƛƴŀǘƛƻƴ ƛƳƳŞŘƛŀǘŜ ŘŜǎ ŘƻƴƴŞŜǎΦ

Å Navigation privée: Utilisé pour naviguer sur Internet de manière anonymeΣ ¢hw ǇŜǊƳŜǘ ŘΩŀŎŎŞŘŜǊ Ł ŘŜǎ 
sites web sans révéler son adresse IP.

Å Contournement de la censure: TOR est efficace pour contourner les restrictions et la censure sur Internet, 
ǇŜǊƳŜǘǘŀƴǘ ŘΩŀŎŎŞŘŜǊ Ł ŘŜǎ ŎƻƴǘŜƴǳǎ ōƭƻǉǳŞǎ Řŀƴǎ ŎŜǊǘŀƛƴŜǎ ǊŞƎƛƻƴǎΦ

Å Sécurité: En chiffrant les données plusieurs fois, TOR protège ŎƻƴǘǊŜ ƭŀ ǎǳǊǾŜƛƭƭŀƴŎŜ Ŝǘ ƭΩŀƴŀƭȅǎŜ ŘŜ ǘǊŀŦƛŎ.
Å Utilisation légale: Bien que souvent associé à des activités illégales, TOR est également utilisé par des 

journalistes, des militants et des citoyens ordinaires pour protéger leur vie privée.
Å Communauté et développement: TOR est un projet open-source maintenu par une communauté de 

bénévoles et soutenu par diverses organisations pour promouvoir la confidentialité en ligne.
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Fonctionnement - Accès et anonymat

Source : 
https://youtu.be/
IqofT1yt7Fk?t=571

Comparaison en FR des 
modes de fonctionnement 
des «anonymiseurs»

Accès direct
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Fonctionnement - Accès et anonymat

LeDark Web du réseau Dark Net                Ŝǎǘ ǳƴŜ ǇŀǊǘƛŜ ŘŜ ƭΩLƴǘŜǊƴŜǘ Ǝƭƻōŀƭ Υ

1) ƴƻƴϝ ŀŎŎŜǎǎƛōƭŜ Ł ƭΩŀƛŘŜ ŘŜǎ ƴŀǾƛƎŀǘŜǳǊǎ LƴǘŜǊƴŜǘ ŎƭŀǎǎƛǉǳŜǎ ǘŜƭǎ ǉǳŜ FireFoxΣ /ƘǊƻƳŜΣ 9ŘƎŜΣ {ŀŦŀǊƛΣ .ǊŀǾŜΣ Χ

нύ  ŀŎŎŜǎǎƛōƭŜϝ ǉǳΩŁ ƭΩŀƛŘŜ ŘŜ ƴŀǾƛƎŀǘŜǳǊǎ ǎǇŞŎƛŀƭƛǎŞǎ ǘŜƭǎ ǉǳŜ 
* de manière prête à 
ƭΩŜƳǇƭƻƛ όhǳǘ-of the Box)
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Fonctionnement ς Structure et contenu

Å Contrairement aux noms de domaine classique en gTLD, geoTLD, sTLD ou ccTLD (.com, .nyc, .gov, .fr)
(Generic, Geographic, Sponsored, Country Code Top Level Domain)

Å Pour le réseau              les adresses des sites web (Dark Web) sont en .onion (avec 56 lettres et chiffres)

Exemple : https://dark.fail  -  le Wikipedia  des places de marchés du Dark Web
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https://dark.fail/


Fonctionnement ς 9ƴǘǊŞŜǎ Řŀƴǎ ƭΩŀƴƴǳŀƛǊŜ

Nombre de sites web

Å Les adresses des sites web 
(Dark Web) en .onion sont 
désormais au format v3 
avec 56 lettres et chiffres.

Å Source : 
https://metrics.torproject.org/hidser
v- dir - v3- onions - seen.png?start=2025 -
05- 01&end=2026- 06- 14
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Fonctionnement ς Infrastructure

Nombre de "Serveurs Tor" 
(Relays)

Å Les serveurs Tor sont hébergés 
par la communauté.

Source : 
https://metrics.torproject.org/networksize
.png?start=2025 - 05- 01&end=2026- 06- 14
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Fonctionnement ς Contributeurs                             dans le monde

Localisation des "Servers Tor" 
(Relays)

Å Les pays avec le plus de 
"Relay Tor"

Source : 
https://metrics.torproject.org/bubbles
.html#country

AllemagneFrance

Finlande

USA

Pays-Bas

UK

Autriche

Luxembourg

Suisse

Suède
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Fonctionnement ς Structure et contenu

Bande passante des "Servers 
Tor" (Relays)

Source : 
https://metrics.torproject.org/bandwid
th.png?start=2025 - 06- 01&end=2026- 06- 14
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Pour connaitre les usages et les risques
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Opportunités et menaces ς Généralités

{ǘŀǘƛǎǘƛǉǳŜǎ Ŝǘ ǘŜƴŘŀƴŎŜǎ ŎƭŞǎ ǉǳƛ ƛƭƭǳǎǘǊŜƴǘ ŎŜ ǉǳΩŜǎǘ ƭŜ 5ŀǊƪ ²Ŝō ŀǳƧƻǳǊŘΩƘǳƛ

Å Il y avait en moyenne entre de 2,5 et 3 millions de visiteurs quotidiens sur le Dark Web en 2025-
2026. Stable depuis 2023.

Å Près de 60 % du Dark Web est illégal en 2026, avec du contenu lié à la violence, aux plateformes 
extrémistes, aux marchés illégaux, aux drogues et aux forums de cybercriminalité. Stable.

Å [Ŝǎ ǇǊƻŘǳƛǘǎ ƴǳƳŞǊƛǉǳŜǎ ƛƭƭŞƎŀǳȄ ƭŜǎ Ǉƭǳǎ ƭǳŎǊŀǘƛŦǎ ŘƛǎǇƻƴƛōƭŜǎ Ł ƭΩŀŎƘŀǘ ǎǳǊ ƭŜ Dark Web incluent 
les comptes crypto, la banque en ligne et les portefeuilles électroniques, en avril 2023.

Å En 2025, les places de machés du Dark Web ƻƴǘ ŀǳƎƳŜƴǘŞ ŘŜ ну҈ Υ мр aƛƭƭƛŀǊŘǎ ŘΩƛŘŜƴǘƛŦƛŀƴǘǎ 
circulent sur le Dark Web.

Source : https://preyproject.com/blog/dark - web- statistics - trends   (étude actualisée le 9 juin 2026)
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Opportunités et menaces ς Utilisation légitime

Rappel : Un fondamental du Dark Net est leǊŜǎǇŜŎǘ ŘŜ ƭΩŀƴƻƴȅƳŀǘ

Certaines organisations de notoriété publique ont une présence sur le Dark Web
- Facebook (Réseau Social)
- Le Washington Post (Journal éditorial)  
- La CIA (Agence de renseignement)
- The Hidden Wiki(Annuaire et index de références comparable à Wikipédia)

Qui utilise le Dark Web
- Les internautes résidant dans des pays où le gouvernent fait de la césure ou de la surveillance

- tǊƻǘŜŎǘƛƻƴ ŘŜ ƭŀ ǾƛŜ ǇǊƛǾŞŜ Ŝǘ ŘŜ ƭŀ ƭƛōŜǊǘŞ ŘΩŜȄǇǊŜǎǎƛƻƴΦ
- Communication sécurisée pour les journalistes et les activistes

- Les polices et les chercheurs en cyber sécurité
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Opportunités et menaces ς Utilisation légitime

Source : http://ckahyzrwglnbgrsehevnugp37nmynopnebvftmjvsxi54fsuqt4nogad.onion/#/
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Opportunités et menaces ς Utilisation illégitime

[ΩŀƴƻƴȅƳŀǘ ŀǘǘƛǊŜ ŞƎŀƭŜƳŜƴǘ ǳƴŜ ƳǳƭǘƛǘǳŘŜ ŘΩŀŎǘƛǾƛǘŞǎ Ƴƻƛƴǎ ƭŞƎŀƭŜǎ

Source : https://www.avast.com/fr-fr/c-dark-web-facts
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Opportunités et menaces ς Utilisation illégitime

[ΩŀƴƻƴȅƳŀǘ ŀǘǘƛǊŜ ŞƎŀƭŜƳŜƴǘ ǳƴŜ ƳǳƭǘƛǘǳŘŜ ŘΩŀŎǘƛǾƛǘŞǎ Ƴƻƛƴǎ ƭŞƎŀƭŜǎ

Source : https://www.avast.com/fr-fr/c-dark-web-facts
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Opportunités et menaces ς Prix du marché

Source :
https://www.breachsense.com/blog/dark-web-markets/   et Dark Web
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Opportunités et menaces ς Lieu de divulgation d'info volées

Source : https://www.larepubliquedespyrenees.fr/faits-divers/l-aeroport-et-
eklore-deux-entites-de-la-cci-victimes-d-une-cyberattaque-19719090.php

2024

CLUB DE LA SÉCURITÉ 
DES SYSTÈMES D'INFORMATION RÉGIONAL 35

AGRÉGATION RHÔNE -AUVERGNE DES MÉTIERS DE 
L'INFORMATIQUE DANS LE SUPÉRIEUR



Opportunités et menaces ς Lieu de divulgation d'info volées

Source : Dark Web
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Opportunités et menaces ςRenseignements sur la menace

Source : https://technique-et-droit-du-numerique.fr/utiliser-les-data-dun-leak-penal-ou-legal/

Point juridique

#371 ré-ǳǘƛƭƛǎŜǊ ƭŜǎ Řŀǘŀ ŘΩǳƴŜ ŦǳƛǘŜ ŘŜ ŘƻƴƴŞŜǎ όleakύΣ ŎΩŜǎǘ ǇŞƴŀƭ ƻǳ ŎΩŜǎǘ ƭŞƎŀƭ Κ
Å Écrit parMarc-Antoine LEDIEU - Avocat RSSI et conférencier
Å Publié le11 janvier 2022
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Opportunités et menaces ςRenseignements sur la menace

Source : https://youtu.be/SfBz3fPy9XQ?t=2436
Podcast : https://www.nolimitsecu.fr/re-utiliser-un-leak-cest-legal-ou-cest-penal/

Réponse

Ne télécharger pas de «leak» chez votre employeur (usage de la connexion internet) ou sur un poste de 
ǘǊŀǾŀƛƭ ŘŜ ǾƻǘǊŜ ŜƴǘǊŜǇǊƛǎŜ ŘǳǊŀƴǘ ǾƻǘǊŜ Ƴƛǎǎƛƻƴ Ŝƴ ǘŀƴǘ ǉǳΩŜƳǇƭƻȅŞΣ ǎŜǳƭ ƻǳ Ŝƴ ƎǊƻǳǇŜΦ
Cela constitue un délit pénal. Cela peut également vous mener à un licenciement pour faute sur le plan civil.

ATTENTION !
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Opportunités et menaces ςVisiter le Dark Web ?

Source : https://technique-et-droit-du-
numerique.fr/fic-2023-cyber-securite-et-
droit-de-l-osint-le-probleme-des-leaks/

En France, ŀŎŎŞŘŜǊ ŀǳ 5ŀǊƪ ²Ŝō ƴΩŜǎǘ Ǉŀǎ ƛƭƭŞƎŀƭ Ŝƴ ǎƻƛ.

tƭǳǎƛŜǳǊǎ ǘŜȄǘŜǎ ŘŜ ƭƻƛ ǇŜǳǾŜƴǘ ǎΩŀǇǇƭƛǉǳŜǊ Ł ƭŀ Ŏƻƴǎǳƭǘŀǘƛƻƴ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ǾƻƭŞŜǎ 
sur le Dark Web :

1. Code pénal:
ÅArticle 321-1Υ /Ŝǘ ŀǊǘƛŎƭŜ Ǉǳƴƛǘ ƭŜ ǊŜŎŜƭΣ ŎΩŜǎǘ-à-dire le fait de détenir, utiliser ou 
ǇǊƻŦƛǘŜǊ ǎŎƛŜƳƳŜƴǘ ŘŜ ōƛŜƴǎ ǇǊƻǾŜƴŀƴǘ ŘΩǳƴ ŎǊƛƳŜ ƻǳ ŘΩǳƴ ŘŞƭƛǘ.
ÅArticle 323-3Υ /Ŝǘ ŀǊǘƛŎƭŜ ŎƻƴŎŜǊƴŜ ƭΩŀŎŎŝǎ ŦǊŀǳŘǳƭŜǳȄ Ł ǳƴ ǎȅǎǘŝƳŜ ŘŜ ǘǊŀƛǘŜƳŜƴǘ 
ŀǳǘƻƳŀǘƛǎŞ ŘŜ ŘƻƴƴŞŜǎΣ ŎŜ ǉǳƛ ǇŜǳǘ ƛƴŎƭǳǊŜ ƭΩŀŎŎŝǎ Ł ŘŜǎ ŘƻƴƴŞŜǎ ǾƻƭŞŜǎ.

2.[ƻƛ ǇƻǳǊ ƭŀ ŎƻƴŦƛŀƴŎŜ Řŀƴǎ ƭΩŞŎƻƴƻƳƛŜ ƴǳƳŞǊƛǉǳŜ ό[/9bύ:
ÅArticle 6: Cet article impose des obligations aux hébergeurs et aux fournisseurs 
ŘΩŀŎŎŝǎ Ł ƛƴǘŜǊƴŜǘ ǇƻǳǊ ǇǊŞǾŜƴƛǊ ƭŀ ŘƛŦŦǳǎƛƻƴ ŘŜ ŎƻƴǘŜƴǳǎ ƛƭƭƛŎƛǘŜǎ.
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Opportunités et menaces ςVisiter le Dark Web ?

Source : Livre Blanc ς Le cadre légal de l'OSINT (page 5)
(A débusquer dans la WayBack Machine)
et 
https://itlaw.fr/quel -est-le-cadre-legal-de-losint/

Le droit de collecter des "data" ?

Å La jurisprudence « Bluetouff » de 2015 de la Cour de cassation nous 
apporte une réponse très claire :

o soustraire des données « sans le consentement de leur propriétaire » 
constitue le délit pénal de vol.

Å!ǘǘŜƴǘƛƻƴΣ ǎƛ Ǿƻǳǎ ƴΩşǘŜǎ Ǉŀǎ ƭŜ ζ ǾƻƭŜǳǊ η Ƴŀƛǎ ǉǳŜ Ǿƻǳǎ ǘŞƭŞŎƘŀǊƎŜȊ ƭŜ 
ǇǊƻŘǳƛǘ ŘΩǳƴ Ǿƻƭ όƘȅǇƻǘƘŝǎŜ ŘΩǳƴ leak disponible depuis un site .onion), 
vous êtes « receleur » de ce vol.

Å[Ŝ ǊŜŎŜƭŜǳǊ Ŝǎǘ ƭŀ ǇŜǊǎƻƴƴŜ ǉǳƛ ζ ŘŞǘƛŜƴǘ ǳƴŜ ŎƘƻǎŜ ώΧϐ Ŝƴ ǎŀŎƘŀƴǘ ǉǳŜ 
ŎŜǘǘŜ ŎƘƻǎŜ ǇǊƻǾƛŜƴǘ ŘΩǳƴ ŎǊƛƳŜ ƻǳ ŘΩǳƴ ŘŞƭƛǘ ηΦ {ŀƴŎǘƛƻƴ Υ р ŀƴǎ ŘŜ ǇǊƛǎƻƴ 
Ŝǘ отр ллл ϵ ŘΩŀƳŜƴŘŜΦ
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6
Pour chercher soi-même sur le Dark Web
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Démonstration - Les points de départs

Le "Hidden Wiki"

Source : The Hidden Wiki
Clear Web : https://inthehiddenwiki.net
Dark Web :  http://zqktqfoeepjarikwyaw2j5f7rscyeb7bx62a2u2o2ajmxcl46c7xeiid.onion

CLUB DE LA SÉCURITÉ 
DES SYSTÈMES D'INFORMATION RÉGIONAL 42

AGRÉGATION RHÔNE -AUVERGNE DES MÉTIERS DE 
L'INFORMATIQUE DANS LE SUPÉRIEUR

https://inthehiddenwiki.net
https://inthehiddenwiki.net/


Démonstration - Les points de départs

¦ƴ ƳƻǘŜǳǊ ŘŜ ǊŜŎƘŜǊŎƘŜ Χ

Source : https://ahmia.fi

Source : 
http://juhanurmihxlp77nkq76byazcldy2

hlmovfu2epvl5ankdibsot4csyd.onion/

Clear W
eb

Dark W
eb
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Démonstration - Les points de départs

[Ŝ ǊŞǎŜŀǳ ¢hw Ŝƴ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ όŀƴƻƴȅƳƛǎŀǘƛƻƴύ Χ
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Démonstration - Les points de départs

Les sites web desgroupes de Ransomware / InfoStealer

Source : WatchGuard
https://www.watchguard.com/fr/wgrd-security-hub/ransomware-tracker
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Démonstration - Les points de départs

Les sites web desgroupes de Ransomware / InfoStealer

46

Source : HudsonRock
https://www.infostealers.com/report/infostealers-weekly-report-2024-09-23-2024-09-30/



Démonstration - Les points de départs

Les victimes attaquées et les groupes de Ransomware / InfoStealer

Source : Ransomware Live (sponsorisé par Hudson Rock)
https://www.ransomware.live
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Démonstration - Les points de départs

Les fuites de données

Source : https://frenchbreaches.com/
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