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1.  Limiter	
  les	
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  Apache	
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  les	
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  sur	
  le	
  langage	
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  HTTP	
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1. Limiter les informations sur Apache 

¨  Signature	
  :	
  page	
  d’erreur,	
  lis2ng	
  de	
  répertoire	
  
	
   	
  	
  

Apache/2.4.12	
  (Unix)	
  OpenSSL/1.0.1j	
  PHP/5.6.6	
  Server	
  at	
  www.monsite.fr	
  Port	
  80	
  

Not Found 
 
The requested URL /y.html was not found on this server.	
  

Not Found 
 
The requested URL /y.html was not found on this server.	
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(défaut) 

ServerSignature	
  

!

h7p://…/y.html 
y.html 

On 

Off 



1. Limiter les informations sur Apache 

ServerTokens	
  

HTTP/1.1	
  200	
  OK	
  
Date:	
  Fri,	
  27	
  Feb	
  2015	
  20:42:17	
  GMT	
  
Server:	
  Apache	
  
Content-­‐Length:	
  1289	
  
Content-­‐Type:	
  text/html;charset=UTF-­‐8	
  

¨  En-­‐tête	
  de	
  la	
  réponse	
  HTTP	
  :	
  champ	
  Server	
  

10 

(défaut) 

HTTP/1.1	
  200	
  OK	
  
Date:	
  Fri,	
  27	
  Feb	
  2015	
  20:40:02	
  GMT	
  
Server:	
  Apache/2.4.12	
  (Unix)	
  PHP/5.6.6	
  Python/2.7.9	
  OpenSSL/1.0.1j	
  	
  
Content-­‐Length:	
  1289	
  
Content-­‐Type:	
  text/html;charset=UTF-­‐8	
  

!

(défaut) 

Full 

Prod 



1. Limiter les informations sur Apache 

HTTP/1.1	
  200	
  OK	
  
Date:	
  Fri,	
  27	
  Feb	
  2015	
  21:03:41	
  GMT	
  
Server:	
  Apache	
  
X-­‐Powered-­‐By:	
  PHP/5.6.6	
  
Composed-­‐By:	
  SPIP	
  2.1.23	
  @	
  www.spip.net	
  +	
  images(1.0.1),	
  	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  porte_plume(1.7.9),	
  safehtml(1.3.7),	
  vertebres(1.0.0)	
  
…	
  

LoadModule	
  headers_module	
  modules/mod_headers.so	
  
	
  

<IfModule	
  headers_module>	
  
	
  	
  	
  	
  	
  Header	
  set	
  Author	
  "MCKP"	
  
	
  	
  	
  	
  	
  Header	
  unset	
  X-­‐Powered-­‐By	
  
	
  	
  	
  	
  	
  Header	
  unset	
  Composed-­‐By	
  
</IfModule>	
  

HTTP/1.1	
  200	
  OK	
  
Date:	
  Fri,	
  27	
  Feb	
  2015	
  21:09:34	
  GMT	
  
Server:	
  Apache	
  
Author:	
  MCKP	
  
…	
  

¨  En-­‐tête	
  de	
  la	
  réponse	
  HTTP	
  :	
  modifier	
  les	
  champs	
   	
   	
  	
  

11 

(défaut) 

!



¨  Modifier	
  le	
  nom	
  et	
  la	
  version	
  du	
  serveur	
  	
  
	
  

¤  Modifier	
  les	
  Sources	
  (Apache	
  2.x)	
  
 

#define AP_SERVER_BASEVENDOR "Apache Software Foundation" 
#define AP_SERVER_BASEPRODUCT "Apache" 
#define AP_SERVER_MAJORVERSION_NUMBER 2 
#define AP_SERVER_MINORVERSION_NUMBER 4 
#define AP_SERVER_PATCHLEVEL_NUMBER   12 
 

 

¤  U2liser	
  mod_security	
  
 

 SecServerSignature	
  "Unknown	
  Server"	
  

	
  

1. Limiter les informations sur Apache 
12 

ap_release.h 

.h 



1. Limiter les informations sur Apache 

¨  Rendre	
  insensible	
  à	
  la	
  casse	
  (Apache	
  /	
  Linux)	
  

<Directory	
  /appli>	
  
	
  	
  	
  	
  CheckSpelling 	
  On	
  
	
  	
  	
  	
  CheckCaseOnly 	
  On	
  
</Directory>	
  

LoadModule	
  speling_module	
  modules/mod_speling.so	
  

h7p://…/appli/inDex.html 
h7p://…/appli/index.html 

13 

index.html 

index.html 



1. Limiter les informations sur Apache 

¨  Personnaliser	
  les	
  pages	
  d’erreurs	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  (HTTP	
  400	
  à	
  417	
  et	
  500	
  à	
  505)	
  

ErrorDocument	
  404	
  	
  	
  "file	
  not	
  found!"	
  
ErrorDocument	
  500	
  /error/serv_error.html	
  

¨  Personnaliser	
  les	
  codes	
  d’erreurs	
  

file not found! 

14 

http_protocol.c 

h7p://…/y.html 

Not Found 
 
The requested URL /y.html was not found on this server.	
  

.c 

y.html 



2. Limiter les informations sur le langage 

¨  Configurer	
  tout	
  ce	
  qui	
  pourrait	
  donner	
  indirectement	
  de	
  
l’informa2on	
  sur	
  le	
  langage	
  u2lisé	
  
¤  extension	
  (.jsp,	
  .asp,	
  .php)	
  
¤  cookie	
  de	
  session	
  (PHPSESSID,	
  JSESSIONID,	
  ASPSESSIONID)	
  
¤  messages	
  d’erreurs	
  
¤  informa2ons	
  données	
  par	
  PHP	
  

	
  	
  	
  	
  	
  Dans	
  certains	
  cas	
  masquer	
  le	
  langage	
  est	
  inu2le	
  
¤  briques	
  logicielles	
  spécifiques	
  
¤  distribu2on	
  d’applica2on	
  web	
  avec	
  infos	
  sur	
  la	
  configura2on	
  requise	
  
¤  le	
  pirate	
  a	
  un	
  compte	
  sur	
  le	
  serveur	
  

15 

!



¨  Informa2ons	
  données	
  par	
  PHP	
  	
  
	
   	
  

¤  Réponse	
  HTTP	
  
	
  

	
  
	
  
	
  
¤  Crédits	
  	
  ?=PHPB8B5F2A0-­‐3C92-­‐11d3-­‐A3A9-­‐4C7B08C10000	
  

	
  

¤  Images	
  
?=PHPE9568F34-­‐D428-­‐11d2-­‐A769-­‐00AA001ACF42	
  	
  
?=PHPE9568F35-­‐D428-­‐11d2-­‐A769-­‐00AA001ACF42	
  
?=PHPE9568F36-­‐D428-­‐11d2-­‐A769-­‐00AA001ACF42	
  	
  

expose_php	
  =	
  Off	
  
HTTP/1.1	
  200	
  OK	
  
Date:	
  Fri,	
  27	
  Feb	
  2015	
  23:16:41	
  GMT	
  
Server:	
  Apache	
  
X-­‐Powered-­‐By:	
  PHP/5.3.3	
  
…	
  

2. Limiter les informations sur le langage 
16 

PHP	
  <	
  5.5	
  

PHP	
  <	
  5.5	
  



¨  Informa2ons	
  données	
  par	
  PHP	
  	
  
	
   	
  

disable_funcJons	
  =	
  "phpinfo,	
  	
  	
  
	
  	
  	
  	
  	
  	
  phpcredits,	
  phpversion,	
  	
  
	
  	
  	
  	
  	
  	
  php_uname"	
  

<?php 
 phpinfo(); 

2. Limiter les informations sur le langage 
17 



¨  Informa2ons	
  données	
  par	
  l’extension	
  .php	
  
	
  

¤  Associer	
  une	
  autre	
  extension	
  

	
  	
  AddType	
  applica2on/x-­‐h7pd-­‐php	
  .jsp	
  .htm	
  .html	
  

¤  Réécriture	
  

	
  LoadModule	
  rewrite_module	
  modules/mod_rewrite.so	
  

	
  RewriteEngine	
  on	
  
	
  RewriteRule	
  (.+)\.html$	
  $1.php	
  

¤  Forcer	
  le	
  type	
  (appliqué	
  à	
  tous	
  les	
  fichiers	
  du	
  répertoire,	
  quel	
  que	
  
soit	
  leur	
  type	
  de	
  média)	
  

	
   	
  ForceType	
  applica2on/x-­‐h7pd-­‐php	
  

2. Limiter les informations sur le langage 
18 
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¨  Cookie	
  de	
  session	
  
	
  	
  

session.name	
  =	
  sessionid	
  

2. Limiter les informations sur le langage 
19 



¨  Informa2ons	
  données	
  par	
  les	
  erreurs	
  
	
  

¤  Excep2ons	
  :	
  ne	
  pas	
  u2liser	
  la	
  méthode	
  getMessage()	
  en	
  produc2on	
  
 

 SQLSTATE[28000] [1045] Access denied for user 'root'@'localhost'  
 (using password: YES) 

	
  	
  
¤  Messages	
  d’alerte	
  et	
  d’erreur 	
  	
  

	
  	
  

display_errors	
  =	
  Off	
  
log_errors	
  =	
  On	
  
error_log	
  =	
  chemin_fichier_logs	
  

2. Limiter les informations sur le langage 
20 



<?php	
  
	
  $db_login	
  =	
  'web_stock'	
  
	
  $db_pass	
  =	
  'm2pasStock'	
  

3. Masquer les fichiers sensibles 

¨  Fichiers	
  de	
  sauvegardes	
  (~,	
  .old,	
  .bak,	
  .sav,	
  …)	
  et	
  de	
  configura2on	
  (.inc)	
  

21 

h7p://…/login.php~ 
login.php~ 

<?php	
  
	
  $db_login	
  =	
  'web_stock'	
  
	
  $db_pass	
  =	
  'm2pasStock'	
  

PHP 

PHP 

! 



<?php	
  
	
  $db_login	
  =	
  'web_stock'	
  
	
  $db_pass	
  =	
  'm2pasStock'	
  

3. Masquer les fichiers sensibles 

¨  Fichiers	
  de	
  sauvegardes	
  (~,	
  .old,	
  .bak,	
  .sav,	
  …)	
  et	
  de	
  configura2on	
  (.inc)	
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h7p://…/login.php~ 
login.php~ 

Forbidden 
 
You don't have permission to access /login.php~ on this server. 

<FilesMatch	
  "~$">	
  
	
  	
  	
  	
  Order	
  Allow,Deny	
  
	
  	
  	
  	
  Deny	
  from	
  all	
  
</FilesMatch>	
  

<FilesMatch	
  "~$">	
  
	
  	
  	
  	
  Require	
  all	
  denied	
  
</FilesMatch>	
  

Apache 

2.4 

2.2 

PHP 



Not Found 
 
The requested URL /login.php~ was not found on this server. 

3. Masquer les fichiers sensibles 

¨  Fichiers	
  de	
  sauvegardes	
  (~,	
  .old,	
  .bak,	
  .sav,	
  …)	
  et	
  de	
  configura2on	
  (.inc)	
  

<?php	
  
	
  $db_login	
  =	
  'web_stock'	
  
	
  $db_pass	
  =	
  'm2pasStock'	
  

23 

h7p://…/login.php~ 
login.php~ 

RedirectMatch	
  404	
  ~$	
  

Apache 

PHP 



3. Masquer les fichiers sensibles 

¨  Fichiers	
  d’authen2fica2on	
  

<FilesMatch	
  "^\.ht">	
  
	
  	
  	
  	
  Require	
  all	
  denied	
  
</FilesMatch>	
  

24 

(défaut) 

Forbidden 
 
You don't have permission to access /.htaccess on this server. 



3. Masquer les fichiers sensibles 

¨  Lis2ng	
  de	
  répertoire	
  

	
  <Directory	
  "…/appli">	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  Op2ons	
  +Indexes	
  
	
  </Directory>	
  

	
  <Directory	
  "…/appli">	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  Op2ons	
  -­‐Indexes	
  
	
  </Directory>	
  

25 

LoadModule	
  autoindex_module	
  modules/mod_autoindex.so	
  

(défaut) 

h7p://…/appli/ 

!

(défaut) 

index.html 
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¨  Informa2ons	
  de	
  connexion	
  à	
  la	
  base	
  de	
  données	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  (mod_php)	
  

3. Masquer les fichiers sensibles 

h7p://…/~john/lire.php?chemin=/home/max/public_html/appli/cnx.php	
  

lire.php cnx.php 

/home/max/public_html/appli 

<?php	
  
$db_login	
  =	
  'web_stock';	
  
$db_pass	
  =	
  'm2pasStock';	
  
…	
  

<?php	
  
header('Content-­‐Type:text/plain');	
  
echo	
  'fichier	
  :	
  ',	
  $_GET['chemin'],	
  "\n\n";	
  
readfile($_GET['chemin']);	
  

/home/john/public_html 

PHP PHP 
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¨  Informa2ons	
  de	
  connexion	
  à	
  la	
  base	
  de	
  données	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  (mod_php)	
  

3. Masquer les fichiers sensibles 

Scripts	
  exécutés	
  avec	
  les	
  droits	
  Apache	
  

! 

/home/max/public_html/appli 

<?php	
  
$db_login	
  =	
  'web_stock';	
  
$db_pass	
  =	
  'm2pasStock';	
  
…	
  

<?php	
  
header('Content-­‐Type:text/plain');	
  
echo	
  'fichier	
  :	
  ',	
  $_GET['chemin'],	
  "\n\n";	
  
readfile($_GET['chemin']);	
  

/home/john/public_html 

<?php	
  
$db_login	
  =	
  'web_stock';	
  
$db_pass	
  =	
  'm2pasStock’;	
  

h7p://…/~john/lire.php?chemin=/home/max/public_html/appli/cnx.php	
  

lire.php cnx.php 
PHP PHP 
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3. Masquer les fichiers sensibles 

/home/max 

public_html 

appli 

Protéger les identifiants de la BD 

<?php	
  
$db_login	
  =	
  'web_stock';	
  
$db_pass	
  =	
  'm2pasStock';	
  

cnx.php 

!
PHP 
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3. Masquer les fichiers sensibles 

SetEnv	
  dbLogin	
  "web_stock"	
  
SetEnv	
  dbPass	
  "m2pasStock"	
  
SetEnv	
  dbHost	
  "127.0.0.1"	
  

/home/max 

base.txt 

public_html 

appli 

Protéger les identifiants de la BD 

cnx.php 

<?php	
  
$db_login	
  =	
  $_SERVER['dbLogin']	
  ;	
  
$db_pass	
  =	
  $_SERVER['dbPass'];	
   PHP 

TXT 
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3. Masquer les fichiers sensibles 

SetEnv	
  dbLogin	
  "web_stock"	
  
SetEnv	
  dbPass	
  "m2pasStock"	
  
SetEnv	
  dbHost	
  "127.0.0.1"	
  

/home/max 

base.txt 

public_html 

appli 

<Directory	
  "/home/max/public_html/appli">	
  
	
  	
  	
  	
  	
  	
  	
  	
  Include	
  /home/max/base.txt	
  
</Directory>	
  

Protéger les identifiants de la BD 

cnx.php 

<?php	
  
$db_login	
  =	
  $_SERVER['dbLogin']	
  ;	
  
$db_pass	
  =	
  $_SERVER['dbPass'];	
   PHP 

.conf 

TXT 
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3. Masquer les fichiers sensibles 

SetEnv	
  dbLogin	
  "web_stock"	
  
SetEnv	
  dbPass	
  "m2pasStock"	
  
SetEnv	
  dbHost	
  "127.0.0.1"	
  

/home/max 

public_html 

appli 

<Directory	
  "/home/max/public_html/appli">	
  
	
  	
  	
  	
  	
  	
  	
  	
  Include	
  /home/max/base.txt	
  
</Directory>	
  

Protéger les identifiants de la BD 

cnx.php 

<?php	
  
$db_login	
  =	
  $_SERVER['dbLogin']	
  ;	
  
$db_pass	
  =	
  $_SERVER['dbPass'];	
  

echo	
  'login	
  ',	
  $_SERVER['dbLogin']	
  ;	
  
test.php 

h7p://~max/appli/test.php	
  

login web_stock 

PHP 

PHP 

.conf 
base.txt 

TXT 
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3. Masquer les fichiers sensibles 

SetEnv	
  dbLogin	
  "web_stock"	
  
SetEnv	
  dbPass	
  "m2pasStock"	
  
SetEnv	
  dbHost	
  "127.0.0.1"	
  

/home/max 

public_html 

appli 

<Directory	
  "/home/max/public_html/appli">	
  
	
  	
  	
  	
  	
  	
  	
  	
  Include	
  /home/max/base.txt	
  
</Directory>	
  

Protéger les identifiants de la BD 

cnx.php 

<?php	
  
$db_login	
  =	
  $_SERVER['dbLogin']	
  ;	
  
$db_pass	
  =	
  $_SERVER['dbPass'];	
  

echo	
  'login	
  ',	
  $_SERVER['dbLogin']	
  ;	
  
test.php 

h7p://~max/test.php	
  

login 

PHP 

PHP 

.conf 
base.txt 

TXT 



33 

3. Masquer les fichiers sensibles 

SetEnv	
  dbLogin	
  "web_stock"	
  
SetEnv	
  dbPass	
  "m2pasStock"	
  
SetEnv	
  dbHost	
  "127.0.0.1"	
  

<Directory	
  "/home/max/public_html/appli">	
  
	
  	
  	
  	
  	
  	
  	
  	
  Include	
  /home/max/base.txt	
  
</Directory>	
  

/home/max 
Protéger les identifiants de la BD 

public_html 

appli 

cnx.php 

<?php	
  
$db_login	
  =	
  $_SERVER['dbLogin']	
  ;	
  
$db_pass	
  =	
  $_SERVER['dbPass'];	
  

chmod	
  000	
  /home/max/base.txt	
  

droits : ---------- 

PHP 

.conf 
base.txt 

TXT 
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3. Masquer les fichiers sensibles 

SetEnv	
  dbLogin	
  "web_stock"	
  
SetEnv	
  dbPass	
  "m2pasStock"	
  
SetEnv	
  dbHost	
  "127.0.0.1"	
  

<Directory	
  "/home/max/public_html/appli">	
  
	
  	
  	
  	
  	
  	
  	
  	
  Include	
  /home/max/base.txt	
  
</Directory>	
  

/home/max 
Protéger les identifiants de la BD 

public_html 

appli 

cnx.php 

<?php	
  
$db_login	
  =	
  $_SERVER['dbLogin']	
  ;	
  
$db_pass	
  =	
  $_SERVER['dbPass'];	
  

system("cat	
  /home/max/base.txt");	
  
readfile('/home/max/base.txt');	
  

/home/john/public_html 

lit.php 

Permission	
  denied	
  

h7p://~john/lit.php	
  

droits : ---------- 

PHP 

PHP 

.conf 
base.txt 

TXT 
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3. Masquer les fichiers sensibles 

SetEnv	
  dbLogin	
  "web_stock"	
  
SetEnv	
  dbPass	
  "m2pasStock"	
  
SetEnv	
  dbHost	
  "127.0.0.1"	
  

<Directory	
  "/home/max/public_html/appli">	
  
	
  	
  	
  	
  	
  	
  	
  	
  Include	
  /home/max/base.txt	
  
</Directory>	
  

/home/max 
Protéger les identifiants de la BD 

public_html 

appli 

phpinfo();	
  

info.php 

cnx.php 

<?php	
  
$db_login	
  =	
  $_SERVER['dbLogin']	
  ;	
  
$db_pass	
  =	
  $_SERVER['dbPass'];	
  

h7p://~max/appli/info.php	
  

!

PHP 

PHP 

.conf 
base.txt 

TXT 
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3. Masquer les fichiers sensibles 

SetEnv	
  dbLogin	
  "web_stock"	
  
SetEnv	
  dbPass	
  "m2pasStock"	
  
SetEnv	
  dbHost	
  "127.0.0.1"	
  

<Directory	
  "/home/max/public_html/appli">	
  
	
  	
  	
  	
  	
  	
  	
  	
  Include	
  /home/max/base.txt	
  
</Directory>	
  

/home/max 
Protéger les identifiants de la BD 

public_html 

appli 

phpinfo();	
  

info.php 

cnx.php 

<?php	
  
$db_login	
  =	
  $_SERVER['dbLogin']	
  ;	
  
$db_pass	
  =	
  $_SERVER['dbPass'];	
  

h7p://~max/appli/info.php	
  

disable_func2ons	
  =	
  "phpinfo,..."	
  

PHP 

PHP 

.conf 
base.txt 

.ini 

TXT 



4. Interdire la surcharge de configuration 

<Directory	
  …/appli>	
  
	
  	
  	
  	
  	
  AllowOverride	
  All	
  
</Directory>	
  

php_flag	
  display_errors	
  on	
  
php_value	
  upload_max_filesize	
  900M	
  

Surcharge	
  direc2ves	
  
PHP_INI_PERDIR	
  	
  
et	
  PHP_INI_ALL	
  	
  

	
  display_errors	
  =	
  Off 

37 

appli 
Warning: mysqli_connect() [function.mysqli-connect]: 
(28000/1045): Access denied for user 'root'@'localhost'  
(using password: YES) in /…/appli/cnx.php on line 3 

h7p://…/appli/cnx.php 

! .conf 

.ini 

.htaccess 



.htaccess 

4. Interdire la surcharge de configuration 

<Directory	
  …/appli>	
  
	
  	
  	
  	
  	
  AllowOverride	
  None	
  
</Directory>	
  

php_flag	
  display_errors	
  on	
  
php_value	
  upload_max_filesize	
  900M	
  

	
  display_errors	
  =	
  Off 

38 

Warning: mysqli_connect() [function.mysqli-connect]: 
(28000/1045): Access denied for user 'root'@'localhost'  
(using password: YES) in /…/appli/cnx.php on line 3 

h7p://…/appli/cnx.php 

x 

Interdire	
  l’u2lisa2on	
  de	
  .htaccess	
  

appli 

.conf 

.ini 



4. Interdire la surcharge de configuration 

<Directory	
  …/appli>	
  
	
  	
  	
  	
  	
  AllowOverride	
  All	
  
</Directory>	
  

php_flag	
  display_errors	
  on	
  
php_value	
  upload_max_filesize	
  900M	
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Warning: mysqli_connect() [function.mysqli-connect]: 
(28000/1045): Access denied for user 'root'@'localhost'  
(using password: YES) in /…/appli/cnx.php on line 3 

h7p://…/appli/cnx.php 

x 

Interdire	
  la	
  modifica2on	
  des	
  direc2ves	
  
<Directory	
  />	
  
	
  	
  	
  	
  	
  AllowOverride	
  None	
  
	
  	
  	
  	
  	
  php_admin_flag	
  display_errors	
  off	
  
	
  	
  	
  	
  	
  php_admin_value	
  upload_max_filesize	
  15M	
  
</Directory>	
  

.htaccess 

appli 

.conf 



5. Protéger les sessions 

session.use_only_cookies	
  =	
  On	
  
¨  Protéger	
  le	
  jeton	
  

Set-­‐Cookie:PHPSESSID=3kiu1…6jt4a3;	
  path=/	
  	
  

40 

h7p://…/liste.php	
  

Transmission	
  du	
  jeton	
  par	
  cookie	
  

.ini 



5. Protéger les sessions 

session.use_only_cookies	
  =	
  On	
  
session.use_strict_mode	
  =	
  On	
  
#	
  Si	
  HTTPS	
  	
  
session.cookie_secure	
  =	
  On	
  

¨  Protéger	
  le	
  jeton	
  

Set-­‐Cookie:PHPSESSID=3kiu1…6jt4a3;	
  path=/	
  	
  

41 

h7p://…/liste.php	
  

Cookie:PHPSESSID=3kiu1…6jt4a3 

Lieu	
  :	
  Venise 

Transmission	
  du	
  jeton	
  par	
  cookie	
  

h7p://…/voyage.php?lieu=Venise	
  

.ini 



5. Protéger les sessions 

session.use_only_cookies	
  =	
  On	
  
session.use_strict_mode	
  =	
  On	
  
	
  

¨  Protéger	
  le	
  jeton	
  

42 

h7p://…/liste.php	
  

Lieu	
  :	
  <script>alert(document.cookie)</script> 

h7p://…/voyage.php?lieu=<script>alert(document.cookie)</script>	
  

Set-­‐Cookie:PHPSESSID=3kiu1…6jt4a3;	
  path=/	
  	
  

Cookie:PHPSESSID=3kiu1…6jt4a3 

! XSS	
  :	
  accès	
  aux	
  cookies	
  

.ini 



5. Protéger les sessions 

session.use_only_cookies	
  =	
  On	
  
session.use_strict_mode	
  =	
  On	
  
session.cookie_hnponly	
  =	
  On	
  

¨  Protéger	
  le	
  jeton	
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h7p://…/liste.php	
  

Set-­‐Cookie:PHPSESSID=3kiu1…6jt4a3;	
  path=/;	
  HnpOnly	
  	
  

Lieu	
  :	
  <script>alert(document.cookie)</script> 

h7p://…/voyage.php?lieu=<script>alert(document.cookie)</script>	
  

Cookie:PHPSESSID=3kiu1…6jt4a3 

XSS	
  :	
  accès	
  aux	
  cookies	
  

.ini 



HTTP/1.1 200 OK 
Date: Sun, 01 Mar 2015 19:18:50 GMT 
Server: Apache 
Content-Type: message/http 
 
3e 
TRACE / HTTP/1.1 
Host: 127.0.0.1 
Cookie: PHPSESSID=84b5c 

5. Protéger les sessions 

¨  Protéger	
  le	
  jeton	
  

client 

TRACE / HTTP/1.1 
Host: 127.0.0.1 
Cookie: PHPSESSID=84b5c 

44 

! 

Protection côté client : 
Exception Security 

Error 



5. Protéger les sessions 

TraceEnable off  

¨  Protéger	
  le	
  jeton	
  

client 

TRACE / HTTP/1.1 
Host: 127.0.0.1 
Cookie: PHPSESSID=84b5c 

HTTP/1.1 405 Method Not Allowed 
Date: Sun, 01 Mar 2015 19:23:15 GMT 
Server: Apache 

45 

.conf 



5. Protéger les sessions 

¨  Protéger	
  les	
  informa2ons	
  en	
  session	
  

sess_84b5cabfdbc78e4ca65c714052c5634 
sess_... 

sess_... 

login|s:9:"contensin";groupe|s:5:"admin"; 

sess_84b5… 

jeton session 

variables de session 

Possibilité de stocker les informations 
dans une base de données 

session.save_handler = file 
session.save_path = /var/php/session 

46 
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6. Champs d’en-tête HTTP de sécurité  

HTTP/1.1	
  200	
  OK	
  
Date:	
  Tue,	
  03	
  Mar	
  2015	
  22:19:12	
  
Server:	
  Apache	
  
CHAMP:	
  VALEUR	
  

<html>	
  …	
  </html>	
  

¨  Ajouter	
  des	
  champs	
  dans	
  l’en-­‐tête	
  de	
  la	
  réponse	
  HTTP	
  

Mod_header	
  (.conf,	
  .htaccess) 	
  	
  
	
   	
  

Header	
  set	
  CHAMP	
  VALEUR	
  
ou 	
  	
  
Header	
  append	
  CHAMP	
  VALEUR	
  

Header	
  set	
  Content-­‐Security-­‐Policy	
  "script-­‐src	
  'self'	
  "	
  

Script	
  PHP	
  
	
  

header("CHAMP:VALEUR");	
  header("Content-­‐Security-­‐Policy:	
  img-­‐src	
  'self'");	
  
PHP 
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¨  En-­‐tête	
  HTTP	
  X-­‐XSS-­‐Protec2on	
  0|1 	
  	
  
	
  	
  

6. Champs d’en-tête HTTP de sécurité  

The	
  XSS	
  Auditor	
  refused	
  to	
  execute	
  a	
  script	
  
in	
  'h7p://localhost/voyage.php?xss=
%3Cscript%3Ealert(document.cookie)%3C/
script%3E'	
  because	
  its	
  source	
  code	
  was	
  
found	
  within	
  the	
  request.	
  The	
  server	
  sent	
  an	
  
'X-­‐XSS-­‐Protec2on'	
  header	
  reques2ng	
  this	
  
behavior.	
  

voyage.php?lieu=<script>alert(document.cookie)</script>	
  

Lieu	
  : 

Ac2va2on	
  du	
  filtre	
  XSS	
  

HTTP/1.1	
  200	
  OK	
  
Date:	
  Tue,	
  03	
  Mar	
  2015	
  22:19:12	
  
Server:	
  Apache	
  
X-­‐XSS-­‐ProtecJon:	
  1	
  
…	
  

Page	
  affichée,	
  XSS	
  non	
  exécuté	
  

<html>…	
  	
  
Lieu	
  :	
  <script>	
  
alert(document.cookie)	
  
</script>	
  	
  
…	
  </html>	
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¨  En-­‐tête	
  HTTP	
  X-­‐XSS-­‐Protec2on	
  0|1 	
  	
  
	
  	
  

6. Champs d’en-tête HTTP de sécurité  

voyage.php?lieu=<script>alert(document.cookie)</script>	
  

Ac2va2on	
  du	
  filtre	
  XSS	
  

HTTP/1.1	
  200	
  OK	
  
Date:	
  Tue,	
  03	
  Mar	
  2015	
  22:23:04	
  
Server:	
  Apache	
  
X-­‐XSS-­‐ProtecJon:	
  1;mode=block	
  
…	
  

<html>…	
  	
  
Lieu	
  :	
  <script>	
  
alert(document.cookie)	
  
</script>	
  	
  
…	
  </html>	
  

Pas	
  d’affichage	
  de	
  la	
  page	
  

Google	
   Twiner	
  

1;	
  mode=block	
   1;	
  mode=block	
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¨  En-­‐tête	
  HTTP	
  X-­‐Frame-­‐Op2ons	
  deny|sameorigin|allow-­‐from	
  URL	
  

6. Champs d’en-tête HTTP de sécurité  

<p>Un	
  paragraphe</p>	
  
<iframe	
  src='h7p://siteB.fr/’></iframe>	
  
…	
  

siteB.fr	
  

Un	
  paragraphe 

Cadre	
  flo7ant	
  =	
  inclusion	
  d’une	
  page	
  HTML	
  dans	
  un	
  cadre	
  de	
  la	
  page	
  HTML 

siteA.fr	
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¨  En-­‐tête	
  HTTP	
  X-­‐Frame-­‐Op2ons	
  deny|sameorigin|allow-­‐from	
  URL	
  

6. Champs d’en-tête HTTP de sécurité  

X-­‐Frame-­‐OpJons:	
  deny	
  

<p>Un	
  paragraphe</p>	
  
<iframe	
  src='h7p://siteB.fr/’></iframe>	
  
…	
  

siteB.fr	
  

Refused	
  to	
  display	
  'h7p://siteB.fr'	
  in	
  a	
  frame	
  
because	
  it	
  set	
  'X-­‐Frame-­‐Op2ons'	
  to	
  'deny'.	
   Google	
   Twiner	
   Facebook	
  

SAMEORIGIN	
   SAMEORIGIN	
   DENY	
  

Un	
  paragraphe 

siteA.fr	
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¨  CSP	
  (Content	
  Security	
  Policy	
  –	
  W3C)	
  :	
  en-­‐tête	
  HTTP	
  Content-­‐Security-­‐Policy	
  
Poli2que	
  :	
  liste	
  blanche	
  de	
  sources	
  de	
  confiance	
  pour	
  un	
  type	
  de	
  ressources	
  
But	
  :	
  lu7er	
  contre	
  le	
  XSS	
  et	
  l’usurpa2on	
  de	
  contenu	
  
Version	
  :	
  2.0	
  W3C	
  Candidate	
  Recommanda2on	
  19	
  janvier	
  2015	
  

6. Champs d’en-tête HTTP de sécurité  

Support en mars 2015 - Source : http://caniuse.com/#feat=contentsecuritypolicy 



HTTP/1.1	
  200	
  OK	
  
Date:	
  Mon,	
  02	
  Mar	
  2015	
  23:14:06	
  
Server:	
  Apache	
  
Content-­‐Security-­‐Policy:	
  script-­‐src	
  'self'	
  
…	
  

<html>	
  
…	
  
</html>	
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6. Champs d’en-tête HTTP de sécurité  

CSP	
  :	
  Scripts	
  JS	
  de	
  même	
  domaine	
  	
  

En-­‐tête	
  :	
  	
  
	
  Content-­‐Security-­‐Policy	
  (W3C)	
  
	
  X-­‐Content-­‐Security-­‐Policy	
  (Firefox	
  4-­‐22,	
  IE10)	
  
	
  X-­‐WebKit-­‐CSP	
  (Chrome	
  <	
  25)	
  

direc2ve	
  CSP mot	
  clé	
  	
  
(self,	
  none) 

Content-­‐Security-­‐Policy:	
  script-­‐src	
  'self'	
  



Content-­‐Security-­‐Policy:	
  script-­‐src	
  'self'	
  

<html>	
  
…	
  
<script	
  src='fonc2ons.js'></script>	
  
<script	
  src='h7p://code.jquery.com/jquery-­‐2.1.3.js'></script>	
  
	
  
<script>alert(document.cookie);</script>	
  
…	
  
</html> 
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6. Champs d’en-tête HTTP de sécurité  

CSP	
  :	
  Scripts	
  JS	
  de	
  même	
  domaine	
  	
  



Content-­‐Security-­‐Policy:	
  script-­‐src	
  'self'	
  

<html>	
  
…	
  
<script	
  src='fonc2ons.js'></script>	
  
<script	
  src='h7p://code.jquery.com/jquery-­‐2.1.3.js'></script>	
  
	
  
<script>alert(document.cookie);</script>	
  
…	
  
</html> 
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6. Champs d’en-tête HTTP de sécurité  

CSP	
  :	
  Scripts	
  JS	
  de	
  même	
  domaine	
  	
  

code.jquery.com 

Refused to load the script  
'http://code.jquery.com/jquery-2.1.3.js'  
because it violates the following Content Security Policy 
directive: "script-src 'self'". 



Content-­‐Security-­‐Policy:	
  script-­‐src	
  'self'	
  h7p://code.jquery.com	
  

<html>	
  
…	
  
<script	
  src='fonc2ons.js'></script>	
  
<script	
  src='h7p://code.jquery.com/jquery-­‐2.1.3.js'></script>	
  
	
  
<script>alert(document.cookie);</script>	
  
…	
  
</html> 
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6. Champs d’en-tête HTTP de sécurité  

CSP	
  :	
  Scripts	
  JS	
  de	
  même	
  domaine	
  ou	
  jQuery	
  	
  

code.jquery.com 

direc2ve	
  CSP mot	
  clé	
  et/ou	
  liste	
  d’URL	
  	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  (séparateur	
  espace) 

Content-­‐Security-­‐Policy:	
  script-­‐src	
  'self'	
  h7p://code.jquery.com	
  



Content-­‐Security-­‐Policy:	
  script-­‐src	
  'self'	
  h7p://code.jquery.com	
  

<html>	
  
…	
  
<script	
  src='fonc2ons.js'></script>	
  
<script	
  src='h7p://code.jquery.com/jquery-­‐2.1.3.js'></script>	
  
	
  
<script>alert(document.cookie);</script>	
  
…	
  
</html> 
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6. Champs d’en-tête HTTP de sécurité  

Refused to execute inline script because it violates the 
following Content Security Policy directive: "script-src 
'self'". Either the 'unsafe-inline' keyword, a hash 
('sha256-...'), or a nonce ('nonce-...') is required to 
enable inline execution. 

Tout	
  le	
  code	
  JS	
  doit	
  
être	
  placé	
  dans	
  des	
  
scripts	
  externes 

Injecté	
  par	
  le	
  
pirate	
  ou	
  code	
  JS	
  

légi2me	
  ?	
  

! 

CSP	
  :	
  Scripts	
  JS	
  de	
  même	
  domaine	
  ou	
  jQuery	
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Poli2que	
  CSP	
  =	
  liste	
  de	
  direc2ves	
  séparées	
  par	
  ‘;’	
  

direc2ve	
  CSP direc2ve	
  CSP séparateur 

6. Champs d’en-tête HTTP de sécurité  

Scripts	
  JS	
  exécutés	
  si	
  même	
  domaine	
  ou	
  jquery,	
  	
  pas	
  de	
  iframe	
  

Content-­‐Security-­‐Policy:	
  script-­‐src	
  'self'	
  h7p://code.jquery.com;	
  child-­‐src	
  'none'	
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6. Champs d’en-tête HTTP de sécurité  

Quelques directives CSP Description 

default-src politique générale de téléchargement (liste utilisée par défaut) 

script-src liste blanche pour les scripts <script> 

img-src liste blanche pour les images <img> 

style-src liste blanche pour les styles CSS <style> 

font-src liste blanche pour les polices @font-face 

form-action (CSP ≥ 1.1) liste blanche des URL autorisées dans l’attribut action de <form> 

media-src liste blanche pour <video> et <audio> 

object-src liste blanche pour les plugin <object> 

plugin-types (CSP ≥ 1.1) liste blanche des types de plugin autorisés, ex application/pdf 

frame-src (CSP 1) obsolète liste blanche pour <frame>, <iframe> 

child-src (CSP 2) liste blanche pour <frame>, <iframe> 
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Poli2que	
  AJAX	
  
cross	
  domaine	
  

siteA.fr	
  

6. Champs d’en-tête HTTP de sécurité  

siteB.fr	
  

liste_pays.php?term=A 
JS 
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Poli2que	
  AJAX	
  
cross	
  domaine	
  

6. Champs d’en-tête HTTP de sécurité  

siteA.fr	
  

siteB.fr	
  

liste_pays.php?term=A 
JS 
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Poli2que	
  AJAX	
  
cross	
  domaine	
  

siteA.fr	
  

6. Champs d’en-tête HTTP de sécurité  

Content-­‐Security-­‐Policy:	
  connect-­‐src	
  'self'	
  h7p://siteB.fr 

connect-­‐src	
  (CSP)	
  :	
  autoriser	
  XHR	
  vers	
  sites	
  de	
  confiance	
  A	
  et	
  B	
  

siteB.fr	
  

liste_pays.php?term=A 
JS 
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Poli2que	
  AJAX	
  
cross	
  domaine	
  

siteB.fr	
  

6. Champs d’en-tête HTTP de sécurité  

liste_pays.php?term=A 
JS 

siteA.fr	
  
Content-­‐Security-­‐Policy:	
  connect-­‐src	
  'self'	
  h7p://siteB.fr 

connect-­‐src	
  (CSP)	
  :	
  autoriser	
  XHR	
  vers	
  sites	
  de	
  confiance	
  A	
  et	
  B	
  

Access-­‐Control-­‐Allow-­‐Origin	
  (CORS)	
  :	
  sites	
  autorisés	
  à	
  demander	
  
une	
  ressource	
  

Access-­‐Control-­‐Allow-­‐Origin:	
  h7p://siteA.fr	
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6. Champs d’en-tête HTTP de sécurité  

Envoi	
  au	
  serveur	
  d’un	
  rapport	
  de	
  viola2on	
  CSP	
  au	
  format	
  JSON,	
  par	
  la	
  méthode	
  POST 

{	
  "csp-­‐report":	
  	
  
	
  {	
  
	
  	
  	
  	
  "document-­‐uri":	
  "h7p://localhost/test.html",	
  
	
  	
  	
  	
  "referrer":	
  "h7p://localhost/accueil.html",	
  
	
  	
  	
  	
  "violated-­‐direc2ve":	
  "script-­‐src	
  'self'	
  ",	
  
	
  	
  	
  	
  "original-­‐policy":	
  "script-­‐src	
  'self';	
  report-­‐uri	
  logCSP.php"	
  
	
  	
  	
  	
  "blocked-­‐uri":	
  "h7p://code.jquery.com" 	
  	
  
}	
  

}	
  

Content-­‐Security-­‐Policy:	
  script-­‐src	
  'self';	
  report-­‐uri	
  logCSP.php	
  

<html>	
  
…	
  
<script	
  src='h7p://code.jquery.com/jquery-­‐2.1.3.js'></script>	
  

test.html 

logCSP.php 
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Attention à la fausse sensation de sécurité 

¤  La	
  poli2que	
  peut	
  être	
  mal	
  définie	
  

¤  ou	
  trop	
  permissive.	
  

¤  Si	
  le	
  navigateur	
  ne	
  supporte	
  pas	
  le	
  champ	
  d’en-­‐tête,	
  il	
  l’ignore	
  

 
	
  
U2liser	
  comme	
  protec2on	
  supplémentaire,	
  ne	
  doit	
  pas	
  remplacer	
  

¤  	
  filtrage	
  des	
  entrées	
  	
  

¤  protec2on	
  des	
  sor2es	
  

6. Champs d’en-tête HTTP de sécurité  

! 
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¨  Apache 
¤  http://httpd.apache.org/docs/trunk/misc/security_tips.html 
¤  https://www.owasp.org/index.php/List_of_useful_HTTP_headers 

¨  PHP 
¤  http://php.net/manual/fr/security.php 

¤  http://www.php.net/manual/fr/ini.list.php 

¨  CSP (content security policy) 
¤  http://www.w3.org/TR/CSP/ 

¤  https://developer.mozilla.org/en-US/docs/Web/Security/CSP/CSP_policy_directives 

¤  http://caniuse.com/#feat=contentsecuritypolicy    (support CSP) 

¨  CORS 
¤  http://www.w3.org/TR/access-control/ 

Références 
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Références 

h7p://cyh.herokuapp.com/cyh	
  
Recx Security Analyser 



Références 
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Scanner	
  de	
  configura2on	
  PHP	
   	
  h7ps://github.com/psecio/iniscan	
  



Annexe - Autres réglages de sécurité  

;	
  -­‐-­‐-­‐-­‐	
  	
  fichiers	
  -­‐-­‐-­‐-­‐	
  	
  
allow_url_fopen	
  =	
  Off 	
  ;	
  pas	
  d’URL	
  dans	
  fopen,	
  …	
  
allow_url_include	
  =	
  Off 	
  ;	
  pas	
  d’URL	
  pour	
  require,	
  include,	
  …	
  
file_uploads	
  =	
  Off	
   	
  ;	
  sauf	
  si	
  telechargement	
  autorises	
  
open_basedir	
  =	
  "/www/" 	
  ;	
  limiter	
  chemin	
  pour	
  ouverture	
  fichiers	
  
	
  
disable_func2ons	
  =	
  "system,	
  exec,shell_exec,phpinfo,phpversion,…"	
  	
  
	
  
;	
  -­‐-­‐-­‐-­‐	
  contrôle	
  des	
  ressources	
  -­‐-­‐-­‐-­‐-­‐-­‐-­‐	
  
upload_max_filesize	
  =	
  xM	
   	
  ;	
  taille	
  limite	
  des	
  fichiers	
  téléchargés	
  
post_max_size	
  =	
  yM 	
  ;	
  taille	
  max	
  données	
  du	
  POST	
  (y	
  >	
  x)	
  	
  
max_execu2on_2me	
  =	
  45 	
  ;	
  durée	
  max	
  d’exécu2on	
  du	
  script	
  (secondes,	
  0	
  =	
  pas	
  de	
  	
  limite)	
  
max_input_vars	
  =1000 	
  ;	
  nombre	
  max	
  de	
  variables	
  GET/POST/COOKIE	
  
max_input_2me	
  =	
  30 	
  ;	
  durée	
  max	
  d’analyse	
  des	
  variables	
  POST/GET	
  (sec.)	
  
memory_limit	
  =	
  50M 	
  ;	
  mémoire	
  max	
  qu’un	
  script	
  peut	
  allouer	
  (-­‐1	
  =	
  pas	
  de	
  limite)	
  
	
  
register_globals	
  =	
  Off	
   	
  ;	
  n'existe	
  plus	
  en	
  5.4	
  
enable_dl	
  =	
  Off 	
  ;	
  désac2ver	
  le	
  chargement	
  dynamique	
  d’extension	
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Annexe - Autres réglages de sécurité 

¨  Méthodes	
  HTTP	
  :	
  interdire	
  OPTIONS,	
  PUT/DELETE	
  (sauf	
  si	
  REST)	
  
	
  

module	
  expérimental	
  mod_allowmethods	
  
<Loca2on	
  />	
  

	
  AllowMethods	
  GET	
  POST	
  
</Loca2on>	
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HTTP/1.1 405 Method Not Allowed 
Date: Wed, 04 Mar 2015 22:52:12 GMT 
Server: Apache 
Allow: 
Content-Length: 225 
Content-Type: text/html; charset=iso-8859-1 

client 

OPTIONS / HTTP/1.1 
Host:localhost 



Annexe - Autres réglages de sécurité 

¨  Déni	
  de	
  service	
  
	
  

	
  
#	
  -­‐-­‐-­‐	
  DOS:	
  limiter	
  la	
  taille	
  des	
  requêtes	
  HTTP	
  -­‐-­‐-­‐-­‐	
  	
  
LimitRequestBody	
  102400 	
  #	
  max	
  corps	
  =	
  100	
  Ko	
  (0	
  :	
  no	
  limit,	
  augmenter	
  si	
  upload)	
  
LimitRequestLine	
  8190 	
  #	
  nb	
  max	
  octets	
  dans	
  la	
  ligne	
  contenant	
  methode,	
  URL,	
  version	
  	
  
LimitRequestFields	
  50	
   	
  #	
  nb	
  max	
  de	
  champs	
  dans	
  l’en-­‐tête	
  (0	
  :	
  no	
  limit)	
  
LimitRequestFieldSize	
  8190	
  #	
  nb	
  octets	
  max	
  dans	
  un	
  champ	
  d’en-­‐tête	
  
	
  
	
  
Module	
  pour	
  Apache	
  2.4	
  mod_qos	
  

	
  h7p://opensource.adnovum.ch/mod_qos/	
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T1 - Systèmes embarqués, réseaux de 
capteurs et objets communicants  
 
T2 - Modélisation et ingénierie  
 
T3 - Données massives scientifiques (Big 
data) 
 
T4 - Transfert marchand et non marchand  
 
T5 - Infrastructures et interopérabilité: Le 
cloud et les architectures orientées service 
 
T6 - Les usines logicielles, le DevOps et la 
virtualisation  
 
T7 - Javascript  
 
T8 - Logiciels scientifiques et simulations: 
nouveaux modèles et enjeux 

http://devlog.cnrs.fr/jdev2015 
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Merci 
 
 

 
Questions ? 
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