1ISCSI

Stockage low cost ?

Benoit DELAUNAY

Journée Aramis —11/06/2010

LLLLLLLLLLLLL
nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn re
eeeeeeeeeeeeeeeeeeeeee




Agenda

Introduction

Rappels

® |e protocole SCS|
® Topologiesde stockage, modesd'acces

Le protocole iSCSI

® Terminologie, concepts, architecture, aspects sécurité
® PerformancesiSCS|versus NAS versus Fibre Channel

Quelques équipements de stockage iSCSI
Colt de possession

Discussion

11/06/10 - Aramis iSCSI




Introduction

® iSCSI: Internet Small Computer System Interface

® iSCS| n'est pas un technologie de stockage de
données mais est un protocole d'acces a un
eéquipement de stockage

® Le protocole est formalisé depuis 2000

® Les implementations sont matures depuis quelques
années et deviennent tres concurrentielles des
solutions basées sur le protocole Fibre Channel
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Le protocole SCSI

e Small Computer System Interface ou SCSI est un protocole
d'acces aux donnees

® SCSlvoit lejour en 1978 sous le nom de SASI avant d'etre
standardise en 1986

® « Parallel SCSI» est initialement implemente sur un bus

e Desimplementations en mode serie ont vu le jourdepuis la
naissance du protocole

® SerialStorage Architecture (SSA)
® SCS|over Fibre Channel Protocol (FCP)
® Serial Attached SCSI(SAS)
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Topologies de stockage

Direct Attached Storage Storage Area Network
Réseau IP Réseau IP

s 4 W W

SAN SAN
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Modes d’acces aux donnees

® Mode bloc : DAS et SAN (Ex. acces au disque)

® Mode fichier: NAS (Ex. NFS)

Fie-level Storagg
SMB NAS NFS

X ACE SAN iscsl X

' ’ 7 RAM)
|' Flash FC FC l.

PATA SAS

SATA DAS ses|

Block-leve Stora®®
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ISCSI : terminologie

® /SCSI/ Initiator : un client iISCSI

® ISCSITarget : un equipement de stockage iSCSI
® ISNS : Internet Storage Name Service

® /ON :iSCSIQualified Name

® identificateuriSCSI similaire al'adresse MAC reseau ou
le WWN Fibre Channel

e Format: ign.yyyy-mm.{reversed domain name}
® Ex.ign.2001-04.com.acme:storage.disk.sys1.xyz

® LUN : Logical Unit Number
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ISCSI : concepts

® Fairetransiterdes requétes SCSI| autravers d'une
connexion |IP

® Encapsulation de SCSIdans IP
e Connexion TCP/3260

e Utiliser le réseau local, géneralement sous utilisé pour
I'acces au dispositif de stockage

® Accesen mode bloc a undispositif de stockage
connecte directement ou sur le reseau IP

® Presentationd'un LUN a l'initiateur
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ISCSI : architecture

<Ppisk 0

e [ Sar | Disque local

Onine Heakthy (System)

Clients iSCS| R | LUN iSCSI

(iISCSI Initiator)

ign.1991-05.com.microsoft:010101

r
connexions iISCSI-TCP/3260 rU %4

ign.1995-01.fr.in2p3:xstorel0l.tgt0l

|

Equipement de stockage iSCSI

ign.1994-05.com.redhat:a37e4eb61016

(ISCSI Target)

> /dev/sda Vendor: LSILOGIC Model: 1030 Rev: 1000
> /dev/sdb Vendor: TELSTOR Model: VIRTUAL-DISK Rev: 0001
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iISCSI : aspects securite

® iSCS| est particulierement expose s'il n'y a pas
d'infrastructure reseau dediee (spoofing...)

® Gestion des acces
e Challenge Handshake Authentication Protocol (CHAP)
® Restriction par adresse(s) IP sur la cible iSCSI
® Pare-feu
-

Segmentation logique (vlan) ou physique (SAN) du réseau

e Confidentialite des echanges reseau

® Assurée par l'utilisation de IPSEC entre linitiateur et le
systéme de stockage iSCS|
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ISCSI : uvtilisation

® Consolidation de dispositifs de stockage en un point
unique

® Gestion centralisee

® Reéplication de donneées inter-sites a travers un réseau
de type WAN

® Support pour la virtualisation

® Souvent propose avec les environnementsVmware et
Hyper-V
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ISCSI : performances

Transaction Performance for Protocols
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Relative CPU cost per protocol for fixed transactions
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ISCSI : performances

® iSCSI| est donne pour avoir des performances
équivalentes a NFS pour le méme materiel

® En retratt par rapport FCP, notamment pour ce qui est
dutemps d’acces (forte latence du réseau IP)

® Pour garantirle niveau de performances, un réseau
dedie (SAN) est imperatif
® nx1Gbps, n x 10Gbps

® Consommation CPU
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Quelques equipements...

NetApp FAS 2040
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Dell Equalogic

iSCSI

IBM XIV
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iISCSI : cout de possession

® Ex.o,14€ du GO brut pourune boite de 48TO (<7000€ HT)

Depend du choix de l'infrastructure de stockage retenue
(reseau dedie ou non).

Depend de la connectivite reseau selectionnee

® |escartesetlesswitchsréseau10Gbpsrestent chers

Depend de la technologie de disques utilisee
® SATAversus SAS

Dépend du choix de I'equipement

® PBoite noire ou kit a monter
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Conclusion

e Oui, l'utilisation d'éequipements de stockage iSCSI
peut demeurer plus economique que l'utilisation de
dispositifs FCP.

® Le deploiement peut egalement s'averer plus facile
pour une utilisation simple.

® Toutes les gammes d'eéquipements de stockage
proposent le protocole iSCSI, atous lestarifs.

® Garantir les performances implique le déploiement

d'une infrastructure dediée a un colt aujourd'hui
equivalent a FCP.
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Topology SAS
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