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Défi iti
Solution permettant le stockage et le partage 

Définition
Solution permettant le stockage et le partage 

de fichiers, ainsi que la gestion des contacts 
et agendaset agendas

Alternative aux outils de type Dropbox, 
Sk d iSkydrive

Environnement sécurisé:
 Hébergement au sein de l’infrastructure du laboratoire
 Respect de la politique de sécurité de l’établissement.
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Mi    Mise en œuvre 
Solution facile à mettre en œuvre,
 Php  base de données (Mysql &PostgreSql) Php, base de données (Mysql &PostgreSql)
Mécanisme d’authentification:

LDAP O Ld bd   LDAP,OpenLd,pam,webdav,cas 
 Shibboleth : utilisation des fédérations d’identité.
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Mise en œuvre  à
l’IRCELYON

Contexte :
l’IRCELYON

 BYOD
 L’usage  des tablettes comme « porte documents » (parmi les usagers, le 

directeur !)u )
 Des utilisateurs qui utilisent Dropbox  pour échanger des documents 

avec des gens de notre communauté et des partenaires industriels
 Nomadisme  directives du CNRS / déplacements à l’étranger Nomadisme, directives du CNRS / déplacements à l étranger
 Un fort ressenti : un usage, plus fréquent des tablettes dans l’avenir et 

des compétences à acquérir
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Mise en œuvre  à
l’IRCELYON

Méthodes:

 Acquisition  de tablettes  par le service pour effectuer des tests dans  Acquisition  de tablettes  par le service pour effectuer des tests dans 
différents univers

 Mi   l  d’   O l d  tili t 3 i t lh t Mise en place d’un serveur Owncloud en utilisant 3 virtualhost ….

 Tests en parallèle avec nos mobiles personnelsp p

 Un VIP …pour nous accompagner dans les tests d’Owncloud 
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D  é l  d       b l é

Historique 
Des évolutions rapides ; compromis entre innovations et stabilité
http://owncloud.org/changelog/

 V1 : 2010:  stockage de fichiers,
 V2: 2011: Interface web, client de synchronisation

Module « calendrier » et « contact » avec les protocole CalDAV et Module calendrier  et contact  avec les protocole CalDAV et 
CardDAV.

 V3: 2012: Editeur de texte, visionneur pdf et galerie image
 V4 0:2012: Gestion des versions de fichiers  chiffrement  stockage  V4.0:2012: Gestion des versions de fichiers, chiffrement, stockage 

d’accès externe (samba, ftp, amazon),
 V4:.5 2012: Partage de dossiers entre utilisateurs, ajout des 

applications externesapplications externes.
 V5: Restauration des fichiers effacés
 Et la V6 : Travail collaboratif avec la possibilité d’apporter des 

d f   ê   d   ê  d  é !
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modifications en même temps, dans un même document partagé !



Applications
Autour de Owncloud  se greffent  des applications : en mode activé ou non

 LDAP s  d  b k d

pp

 LDAP user and group backend

 Login with server's variables (pour Shibboleth)

 External storage support (espaces de stockage supplémentaires avec 
SMB,FTP …SMB,FTP …

 Encryption
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Authentification LDAP -Paramêtrage g
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Authentification LDAP –Paramétrage  g
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Authentification LDAP –Paramétrage  g
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Authentification  avec les comptes fédéres
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P é  ( h bb l h)Paramétrage (shibboleth)
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h ifi i   hibb l h Authentification avec Shibboleth 
Configuration Apache - VirtualHostConfiguration Apache VirtualHost
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P é  Paramétrage (/etc/shibboleth2.xml)
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Dé l    d  l  Déclarer sa ressource dans la 
fédération recherchefédération recherche
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Arborescence 
/var/www/<virtualhost>/htdocs/owncloud 

Arborescence 

3rdparty : Applications tierces
Apps: Applications internes
Config : Configuration de l’application
Core:  Le cœur de l’applicationCore:  Le cœur de l application
Data: Les données utilisateurs
Lib: librairies
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Sécurité
Sauvegarde régulière de config, Data et du 

d d l bddump de la sgbd.
 https en mode forcé

En cas de mauvaise configuration sur 
l’accessibilité aux datas utilisateurs
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Fonctionnalités
Stockage des fichiers  avec gestion des 

Fonctionnalités
Stockage des fichiers  avec gestion des 

droits, partage de dossiers, gestion des 
versions et « undelete ».versions et undelete .

.
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Undelete
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Gestion des versions
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Synchronisation
lors de la 1ère connexion, la « homepage »propose le 

Synchronisation
, p g p p

téléchargement des outils de synchronisation
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Desktop sync client
 Le client de synchronisation permet de synchroniser

Desktop sync client
 Le client de synchronisation permet de synchroniser

un ou plusieurs dossiers entre le serveur et le poste utilisateur
=> Synchronisation bidirectionnelle
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Desktop sync client Desktop sync client 
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Desktop sync client Desktop sync client 
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Mobil sync client (Android)Mobil sync client (Android)
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Mobil sync client (Android)y ( ndro d)
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Mobil sync client (Android)
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Android : voir l’arborescence OC Android : voir l arborescence OC 
depuis le gestionnaire de fichiers

 En utilisant le protocole webdav
(https://serveur/remote.php/webdav)(https://serveur/remote.php/webdav)

F-droid.org : collection d’applications open source pour Android
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Chiffrement
1. Activer l’application interne Encryption
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Chiffrement
é2. Activer  le chiffrement ainsi que la clé de recouvrement 
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Chiffrement
à é3. L’utilisateur autorise l’administrateur à recouvrer ses données
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Chiffrement
é Création d’un fichier texte

 Accès au fichier HelloWord en ligne de commande depuis le serveur ?
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Chiffrement
 Utilisation du mot de passe de recouvrement
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Chiffrement
 Sur l’arborescence du serveur OC
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Partage SMB
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Bilan
Richesses fonctionnelles

Bilan
Richesses fonctionnelles
 Packaging intéressant : accès facilité aux 

til  d  h i ti  t à l  outils de synchronisation et à la 
documentation

Self service possible grâce aux quotas
En test depuis 6 mois sans dysfonctionnementp m y f m
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Bilan
Positionnement du produit:

Bilan

• Il ne s’agit pas d’entrée en compétition avec des outils 
comme Partage (RENATER), Owncore(CNRS) 

• Même esprit de mutualisation 
• Service de proximité  aux utilisateurs car nous 

   d  l  h hsommes au cœur de la recherche
• Réactivé face à la demande,

l l l• Souplesse  d’utilisation (self-service, documentation 
sous  forme video)
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A j d’h i Aujourd’hui ..
Mise en œuvre de cette solution pour:

 Respect de la politique de sécurité de l’établissement
 Répondre aux besoins liés aux nomadismes  Répondre aux besoins liés aux nomadismes …
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Et demain ?
 En déplacement, nécessité d’accéder à toutes ses 

données professionnelles ou une partie seulement ?p p

 Accès en consultation (une tablette suffit) ou le ccès en consultat on (une tablette suff t) ou le 
chercheur doit- il pouvoir, par ex. rédiger des 
rapports, avancer une publication ..

 Passeport de conseils aux voyageurs :
 Utilisez de préférence du matériel dédié aux missions
 Evitez de partir avec vos données sensibles  OU chiffrez les ! mais quid des 

pays limitant l’usage des moyens cryptographiques*
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E  l iEn conclusion
La mise en œuvre d’un cloud ne doit pas être un phénomène de mode,
il doit avant tout protéger notre potentiel scientifique et répondre avec
souplesse et facilité aux besoins émergeants de nos utilisateurs.

Il faut savoir être toujours dans l’anticipation des usages afin d’éviterIl faut savoir être  toujours dans l anticipation des usages afin d éviter 
que de mauvaises habitudes ne se prennent ;-)
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Bibliographie & Liens
Owncloud et communauté française
 site officiel www.owncloud.org

Bibliographie & Liens
g

 communauté française : www.owncloud.fr

Observatoire de Technologies Nomades et de l’internet Pour la recherche g
 obtenir.cnrs.fr (Sébastien Geiger IPHC CNRS IN2P3)

ARESU
 OwnCloud 5 et Shibboleth , https://aresu.dsi.cnrs.fr/spip.php?article187

 Installation d’un Service Provider Shibboleth, https://aresu.dsi.cnrs.fr/spip.php?article188
(Merci à Gilian Gambini de la DSI pour  son aide précieuse)

PLUME
 https://www.projet-plume.org/fr/fiche/owncloud
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p p j p g
(formation Thierry Dostes octobre 2013)


