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Owncloud,
Un nuage a la portée de tous :

Laurence Besson
Institut de recherches sur la catalyse
et environnement de Lyon
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Définition
» Solution permettant le stockage et le partage

de fichiers, ainsi que la gestion des contacts
et agendas

> Alternative aux outils de type Dropbox,
Skydrive
> Environnement sécurisé:

= Hébergement au sein de l'infrastructure du laboratoire
= Respect de la politique de sécurité de I'établissement.
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IN YOUR ENTERPRISE DROPBOX AT HOME & MOBILE
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Mise en ozuvre

> Solution facile a mettre en ceuvre,
> Php, base de données (Mysql &PostgreSql)

> Mécanisme d'authentification:

= LDAP,OpenlLd pam webdav,cas
= Shibboleth : utilisation des fédérations d'identité.
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Mise en ccuvre a
I'TRCELYON

Contexte :

Q
Q

BYOD

L'usage des tablettes comme « porte documents » (parmi les usagers, le
directeur l)

Des utilisateurs qui utilisent Dropbox ® pour échanger des documents
avec des gens de notre communauté et des par"renaires industriels

NlAm n' aomp r“nnh-l' oo n'“ f"\\D / Anhln nte A I'A4+nAannno
lVU'l‘u 12011, Uij clLiljiveo V'\\) /7 UC IJ ||°|||D UI<cilli |y

Un fort ressenti : un usage, plus fr'equen des tablettes dans I'avenir et
des compétences a acquérir
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Mise en ceuvre a
I'TRCELYON

Méthodes:

v Acquisition de tablettes par le service pour effectuer des tests dans
différents univers

v" Mise en place d'un serveur Owncloud en utilisant 3 virtualhost ...
v' Tests en paralléle avec nos mobiles personnels

v Un VIP ..pour nous accompagher dans les tests d'Owncloud ©

16/04/2014 7
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Historique

Des évolutions rapides ; compromis entre innovations et stabilité
http://owncloud.org/changelog/

» V1:2010: stockage de fichiers,
» V2: 2011: Interface web, client de synchronisation

Module « calendrier » et « contact » avec les protocole CalDAV et
CardDAV.

V3: 2012: Editeur de texte, visionneur pdf et galerie image

V4.0:2012: Gestion des versions de fichiers, chiffrement, stockage
d'acces externe (samba, ftp, amazon),

> V4:.5 2012: Partage de dossiers entre utilisateurs, ajout des
applications externes.

V5: Restauration des fichiers effacés

Et la V6 : Travail collaboratif avec la possibilité d'apporter des
modifications en méme temps, dans un méme document partagé !
16/04/2014 8
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Applications

Autour de Owncloud se greffent des applications : en mode activé ou non

> LDAP user and group backend
> Login with server's variables (pour Shibboleth)

» External storage support (espaces de stockage supplémentaires avec
SMBFTP ..

> Encryption

16/04/2014 9
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Authentification LDAP -Paramétrage

Configuration du serveur 1. Server E| Delete Configuration

Hote dc-01 catalyse cnrs fr

DM Racine dc=catalyse.dc=cnrs,dc=fr

DM Utilisateur (Autorisé CH=semice informatique, OU=Comptes de fonction DC=catalyse dc=cnrs dc=Ffr

consulter 'annuaire)

Mot de passe - e e

Modele d authentitication salMAccountMame=%uid
utilisateurs

weuillez utiliser le champ %uid |, ex.: "uid=%uid™
Filtre d'utilisateurs (objectCategory=person)

sans elément de substitution, par exemple "ochjectClass=pearson™.

Filtre de groupes objectClass=posixGroup

sans element de substitution, par exemple "ochjectClass=posixGroup™.

Save Test Configuration i Aide

16/04/2014 10
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Authentification LDAP -Paramétrage

[ LDAP Basic Advanced

U * Paramétres de connexion

Configuration active

Port 389
Serveur de backup (réplique)

Port du serveur de backup 3268
(réplique)

Désactiver le serveur principal
Utiliser TLS

Serveur LDAP insensible a la
casse (Windows)

Désactiver la validation du
certificat S5L.

Non recommande, utilisation pour tests uniguement.

Cache Time-To-Live &00

16/04/2014
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Authentification LDAP -Paramétrage

r Parameétres de connexion

|]' ~ Parameétres du répertoire ‘I
e -

Champ "nom d'affichage” de samaccountname
l'utilisateur

DN racine de I'arbre utilisateurs dc=catalyse dc=cnrs_dc=fr

Recherche des attributs
utilisateur

Champ “nom d'affichage™ du samaccountname
groupe
DN racine de I'arbre groupes dc=catalyse_dc=cnrs,dc=fr

Recherche des attributs du
groupe

Association groupe-membre member (AD) El

» Attributs spéciaux

16/04/2014 12
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Authentification avec les comptes fédéres

compte de votre établissement :

‘.‘ Sivotre établissement apparait dans la liste déroulante d-dessous, sélectionnez-le pour vous connecter avec le

O | I l r 1 LO U Pour vous connecter & ‘cumulus. catalyse.cnrs.fr
faites un choix entre les trois possibiités suivantes :
(S :

[ Se souvenir de mon choix pour Cette sessian,
[ 5 souvenir de mon chaix définitivement et contourner catte étape a partir de maintenant. Vious pourrz & tout moment modiier vofre
cholx en allant & I'adresse https://services-federation.renater.frivalidation/wayf (ou en supprimant les cookies enregistrés sur votre

navigateur).
[F] se souvenir de moi
Connexion
Logins alternatifs
<Ma_federation_d'identite> Si vous avez un compte CRU, utiisez-le pour vous connecter :

[ Cannectez-vous avet vatre comptz CRU ]

[ 5 souvenir de mon chaix définitivement et contourner catte étape a partir de maintenant. Vious pourrz & tout moment modiier vofre
choix en allant & 'adresse https://services-federation.renater. rvalidation/way (ou en supprimant les cookies enregistrés sur votre
navigateur).

Gérer votre compte CRU

Sinon créez-vous un compte CRU :

Sl vous ne dépendez pas d'un établissement d'enseignement supérieur ou &i votre établissement n'apparalt pas dans la liste c-dessus, vous
pauvez créer un compte CRU utlisable pour Iaccés & cette application. Mus d'information i sur les comptes CRU.

Créez voire compte CRU

16/04/2014



o ®
[

Institut de recherches sur la catalyse et I'environnement de Lyon |RCELVON

Paramenge (shibboleth)

ServerVars Authentication and Provisioning backend

Basic Mapping

External URL to redirect to for authentication | [fiafe=siasf [y V=R e TR e gk g1 ] 11 =

External URL to redirect to on logout  https://cumulus.catalyse_cnrs frfexit. php?

Autocreate user after ServerVars login ?
Update user data after login 7

Groups protected against synchronisation admin

(protected groups are multivalued, use comma and/or space to separate values)

Default group when autocreating user and no group data found for user shib

Server\fars Authentication and Provisioning backend

Basic Mapping

Login name variable 35 SERVER[HTTP_MAIL]

Display name variable § SERVER[HTTF_CHN
Email variable 3% _SERVER[HTTF_MAIL]

Primary group variable 3§ SERVER[HTTP_O
16/04/2014 14
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Authentification avec Shibboleth
Configuration Apache - VirtualHost
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Par‘amé'l‘r‘age (/etc/shibboleth2.xml)

On modifie 'URL de I'application par défaut:

<ApplicationDefaults id="default" entitylD="https://cumulus.catalyse.cnrs.fr/sp!
REMOTE USER="maileppn persistent-idtargeted-id">

On modifie I'URL vers le service WAYF :

<550 location="/" discoveryProtocol="SAMLDS" discoverylURL="https://services-
federation.renater.fr/validation/wayf"=>

SAMLZ 5AMLL

</550=

Remplacer la directive Error par:

<Errors supportContact=service.informatiqgue@ircelyon.univ-lyonl.fr
access="accessError_fr.html" ssl="sslError_fr.html" locallogout="localLogout_fr.htm["
globallogout="globalLogout_fr.html" logoLocation="/shibboleth-sp/logo.jpg"
styleSheet="/shibboleth-sp/main.css" />

Ondéclare les méta-données de lafédération :

<MetadataProvider type="XML" uri="https://services-federation.renater.fr/metadata/renater-
metadata.xml" backingFilePath="/etc/shibboleth/renater-metadata.xml" reloadinterval="7200">
<MetadataFilter type="RequireValidUntil" maxValiditylnterval="2419200"/
<MetadataFilter type="5ignature" certificate="metadata-federation-renater.crt" />
</MetadataProvider>

le certif auto-signé etsaclé ;
<CredentialResolver type="File" key="zephyros.key" certificate="ze phyros.crt"/>

16/04/2014 16
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Déclarer sa ressource dans la
fédération recherche

M RENATER

_— =

x_JhNE;TELu JA"L;IF

Wous &ies icic index » federation » parficipants = ressources ﬂ Connexion

» Fédération Click here for the English version

m  Accueil

Les ressources proposées dans la fédération Education-Recherche
» Participants

= Les ressources disponibles Voici la liste des ressources accessibles dans la fédération Education-Recherche. Cliquez sur le lien d'une ressource pour
= Les fournisseurs didentités inscrits découvrir 'organisme la gérant, le public concerné, les conditions d'accés, un mail de contact, des informations techniques,
m CQue faire pour pariciper ? etc.

m Devenir membre . . L . . ) . .

= Devenir partenaire Une ressource est un service en ligne (application ou document) accessible avec un navigateur web via les mécanismes de
= Déclarer un fournisseur didentités fédération didentités. Elle délégue aux fournisseurs didentités le scoin d'authentifier les utilisateurs et peut éventuellement
a Déclarer une ressource gérer le transfert d'attributs décrivant I'utilisateur, afin de contréler finement lN'accés des utilisateurs.

m Guichet de la fédération

Pour déclarer une ressource dans la fédération, consulter la page Que faire pour participer 7.

outils collaboratifs (116 ressources) i

i § accéder au service
ADRISI - service de listes -

détails
. accéder au service |

ADSI - Serveur de listes - détails
. . . L E acceder au service . |

Base documentaire collaborative de la DSI de "'université Paris 1 - détails

accéder au service |,
CNOUS - Nuxeo CORUM - details
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Arborescence

/var/www/<virtualhost>/htdocs/owncloud

3rdparty : Applications tierces

Apps: Applications internes

Config : Configuration de I'application
Core: Le cceur de l'application

Data: Les données utilisateurs

Lib: librairies

16/04/2014 18
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Sécurité

» Sauvegarde reguliere de config, Data et du
dump de la sgbd.

> https en mode force

Securité
¥| Forcer HTTPS

» En cas de mauvaise configuration sur
I'accessibilité aux datas utilisateurs

Avertissement de sécurité

Votre dossier data et vos fichiers sont probablement accessibles depuis internet. Le fichier .htaccess fourni par ownCloud ne
fonctionne pas. Nous vous recommandons vivement de configurer votre serveur web de maniere a ce que le dossier data ne

soit plus accessible ou bien de déplacer le dossier data en dehors du dossier racine des documents du serveur web.

16/04/2014 19
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Fonctionnalités

» Stockage des fichiers avec gestion des
droits, partage de dossiers, gestion des
versions et « undelete ».

16/04/2014 20
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| _ laurence.besson ¥

DWUNLLOU d

#  ARAMIS Noweau 4 Fichiers supprimes

Fichiers D
) Il'y a quelques secondes
n ARAMIS-17-04-2014 ppt # Nenommer < Téldcharger ) Vension:| o Martager
isig 4 ™ .
senice

=
senice CPG-SM i
'_:l

Calendrisr ;
senvice achat

g senice direction
: senvice.informatique N

m

mnnnma lakimbal
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@& Fichiers | ownCloud (laurence.besson) - Mozilla Firefox

Fichier Edition Affichage Historique

Marque-pages  Outils 2 — - e —
| L Web interne I :: Zimbra: Préférences: Carnet d'adresses ;___j Gestion magasin - CHRS I,,;“, catamag.catalyse.cnrs.fr / localhost /... |c Fichiers | ownCloud (laurence.besson) € I =+
< : i ? ARANMIS P -+ w .
D loadHel https uage.catalyse. friindex.php/apps/filesTdir=//ARANMIS - Google i -

Bane Pricedenie Pane simante ¥ oiadiielosr | @ _https//nuage.catalyse cncsfr/indéx php/apps/filesydir Acrinticar Argresr | BB~ Goog | Teléchargements Accueit  Firebug
|2l Les plus wisités [ | Débuter avec Firefox [Pl Zimbra: Réception (151) 52 A la une ] Femmes>Jloggings - V...
& Désactiver- B Cookies-  C55- 2] Formulaires- [ Images- & Infos- [0 Divers o Entourer- & Fenétre- & Outils- B8 Code- [Nl] Options- " &

h = ARAMIS Nouveau *

Fi = =1

=
& ARAMIS-17-04-2014 ppt

il v a quelques secondes

>

Partager via lien

https:/fnuage_catalyse_cnrs fr/public_p
[ Protéger par un mot de passe

En

Envoyer
"] sSpécifier la date dexpiration

16/04/2014 22
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& Fichiers | ownCloud (laurence.besson) - Mogzilla Firefox
Fichier Edition

-—.-— _ —
Affichage Historique Marque-pages OQutils 7 — — — —
[ jWEb interne | ..:: Zimbra: Préférences: Carnet d'adresses :: Gestion magasin - CMRS b |F.'M.A catamag.catalyse.cnrs.fr / localhost /... |a Fichiers | ownCloud (laurence.besson) El
m s
e pfé'cédente Pate i 8 DownloadHelper | @ https://nuage.catalyse.cnrs.fr/index.php/apps/files?dir=// ARAMIS Actﬁiser P B- G pel Téléch;g'ements Acﬁe” Errebn
B Les plus visités i Débuter avec Firefox B Zimbra: Réception (151) = Alaune 3 Fermmes>Joggings - V...
@ Désactiver- g Cookies™ & 55 ﬂ Formulaires~ Images~ @ Infos- Divers— / Entourer- y Fenétre~ x Outils~ B8 Code- || Options~

v 00
L 3 Nouveau *
Fichi B MNom
[=

ARAMIS-17-04-2014 ppt

il y a quelgues secondes
oV = 4% Partagé

»

service.inf._ [¥] édition autorizée

[#] mettre a jour [¥]supprimer
partager
B

[T Partager via lien
= Spécifier la date d'expiration

16/04/2014
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Undelete

i®) G -
aurence.hesson v
m::l._l_l|"'1'-.._ |._t:::nl._.h::| R

h Nouveau 4 Fichiers supprimés
Fichiers D
@ | ARAMIS a linstant

411 ARAMIS-AT-04-2014 pot

16/04/2014 24
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Gestion des versions

Fichiers supprimés

h Versionning Nouveau +

Fichiers I:‘
n [® | FichierVersionning docx

= [ All vorsions.. ]

a linstant X

[=]

# Renommer * Teléch

Restaurez un fichier dans une version anférieure en cliquant sur son bouton de restauration

h Versions of Nersionning/FichierVersionning.docx
ﬂ 04.03.2014 11:39:44 | Revert

04.03.2014 11:39:17 | Revert

LVUIVSTI J LT



|
Institut de recherches sur la catalyse et I'environnement de Lyon IRCELYON

Synchronisation

lors de la 1°7¢ connexion, la « homepage »propose le
téléchargement des outils de synchronisation

Obtenez les applications de synchronisation de vos fichiers

ANDROID APP ON D Available on the

App Store

L1°eskepaee | Dy Google play

16/04/2014 26
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Desktop sync client

> Le client de synchronisation permet de synchroniser
un ou plusieurs dossiers entre le serveur et le poste utilisateur

=> Synchronisation bidirectionnelle

Ouvrir ownCloud dans le navigateur

Chuvrir le dossier 'ownCloud'

D B Y b
01% de99 GO occupés
A jour
ﬁ @ Madifications récentes »
Parametres...
Personnaliser...
Aide

Se déconnecter

Quitter ownCloud

16/04/2014 27
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Desktop sync client

.||% Compte ‘ Compte & synchroniser

ﬂ, Connecté & https: /fnuage.catalyse.cnrs. fr en tant que Surence. besson,

I

by Activité

I Ajouter un dossier.
L Généraux ownCloud
+ i Synchraniser tous les fichiers sur votre compte avec Synchronisation réussie L
+ Réseau D:ANUAGE :

Utilisation du stockage Maintenance du compte

Ll - o

H| | | [Modiﬁer les fichiers ignorés]
93 MO of 99 GO (0. 1%:) occupés.,
Note : Certains fichiers, induant des dossiers montés depuis le réseau ou des dossiers partagés, peuvent l Madifier un compte ]

avoir des limites différentes.

16I! 28
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Desktop sync client

----- ownCloud M
4 Compte Activité de synchronisation
b Activité Heure Fichier Dossier Action Taille -

14:49:53 Versionning/FichierVersicnning.docx ownCloud Envoyer 13 kO

L} Généraux 14:47:57 ARAMIS/ARAMIS-17-04-2014 . ppt ownCloud Télécharger 809 kO
14:42:1 ARAMIS/ARAMIS-17-04-2014 ppt ownCloud supprime 809 kO

*s Réseau 14:40:18 ARAMIS/ARAMIS-17-04-2014 . ppt ownCloud Telécharger 809 kO
14:24:06 ARAMIS/ARAMIS-17-04-2014 ppt owniCloud TElécharger 361 kO
11:40:02 Versionning/FichierVersionning.docx ownCloud Telécharger 12 kO I
11:39:46 Versionning/FichierVersicnning.docx ownCloud Envoyer 13 kO £
11:39:20 Versionning/FichierVersicnning.docx ownCloud Envoyer 12 kO
11:39:02 Versionning/Mouveau Document Microsoft Office Word.docx ownCloud Déplacé..ng.docx 0 Octets r
11:38:52 Versienning/Mouveau Document Microsoft Office Word.docx ownCloud Envoyer 0 Octets

16/04/2014 29
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. ownCloud

GEMERAL

Gestion des comptes utilisateur

Utilisation d'un code de sécurité
Protéger l'acoés aux données maniplulées par le client

Activer le téléversement instantané 7
Import instantane des photos prises par la cameara

Ne téléverser les images que via une connexion WiFi v
PLUS

Aide
Recommander & un ami

Commentaires

16/04/2014 30
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. ARAMIS

Android.docx
4 mars 2014 163711

E'/ ARAMIS-17-04-2014 ppt
4 mars 2014 14:3%23

|
Institut de recherches sur la catalyse et I'environnement de Lyon IRCELYON

110,51 KB

BOES KB

31



\\\ -
@y @ ‘. . co008

Institut de recherches sur la catalyse et I'environnement de Lyon IRCELYON

Mobil sync client (Android)

Partager le lien

(Actualiser le fichier

Renommer
Supprimer

Deétails

16/04/2014 32
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N -

Android : voir I'arborescence OC
depuis le gestionnaire de fichiers

» En utilisant le protocole webdav
(https://serveur/remote.php/webdav)

F-droid.org : collection d'applications open source pour Android

16/04/2014 33
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Chiffrement

1. Activer l'application interne Encryption

CORY i+

Ajoutez votre application  Plus d'applications... & Personne|
A . & Utilisateurs
Encryption 0.4

Calendar

L

Contacts The new ownCloud 5 files encryption system. After the app was enabled you need to re-login to initialize your encryption keys. a2 Applications

i= Administration
Deleted files Distribué sous licence AGPL, par Sam Tuke, Bjoern Schiessle, Florin Peter

(Encrypﬂun { Aide

[ e Sfmm ot
@ First Run Wizard (") Se déconnecter

16/04/2014 34
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Chiffrement

2. Activer le chiffrement ainsi que la clé de recouvrement

admind v

Gestion des fichiers

[¥] Activer le téléchargement ZIP

800 MB

Taille maximale pour les fichiers ZIP

Sauvegarder

Chiffrement
Enable encryption passwords recovery key (allow sharing to recovery key)

Recovery account password

@ Enabled

Disabled

' ~
Change encryption passwords recovery key:

sssmew Old Recovery account password
ssssse New Recovery account password

Change Password

16/04/2014 35
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Chiffrement

3. L'utilisateur autorise I'administrateur a recouvrer ses données

Y .
‘m:: LN '::_ | oL rf| _ Ibesson ¥

{ & Personnel

Langue

| : 1 Aide
Frangais Aidez 3 traduire
(") Se déconnecter

s B
Chiffrement
Enable password recovery:
Enabling this option will allow you to reobtain access to your encrypted files in case of password loss
@ Enabled
\__C Disabled y

16/04/2014 36
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Chiffrement

O Création d'un fichier texte

HelloWorld Enregisirer | Recherche: Fermer

1 |e contenu du fichier texte

O Acces au fichier HelloWord en ligne de commande depuis le serveur ?

AVAYBSoGEnmyndSsU/ FEhZmn jeWiEp4aAWNfvv001iv00WOIES2XUO01

16/04/2014 37
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Chiffrement

Q Utilisation du mot de passe de recouvrement

Enies fhe e COVEDy DlSSWOIT 1N GO0 10

redies the users files duning passwoid

ahange

Groups - aroup Admir

16/04/2014 38
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Chiffrement

O Sur lI'arborescence du serveur OC

p;tah;:e ES fasbf.public.key
very 208fabbl.public.key
on/tiles encryption  Clef privée de ['utilisateur

miblic-keys  GlIET publique des utilisateurs

very 208fabbl.private.keyClef de recouvrement

16/04/2014 39
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Partage SMB

& Personnel
4L Utilisateurs

= & Applications

pplications...

External user support 0.1
Use external user authentication methods

= Administration

Distribué sous licence AGPL, par Robin Appelman

{ Aide

Activer

(1) Se déconnecter

Stockage externe

lom du dossier External storage Configuration

® SMB / CIFS fichiers2 sinfadm stec
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Bilan

> Richesses fonctionnelles

» Packaging intéressant : acces facilité aux
outils de synchronisation et a la
documentation

> Self service possible grdce aux quotas
> En test depuis 6 mois sans dysfonctionnement
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Bilan

Positionnement du produit:

* Il ne s'agit pas d'entrée en compétition avec des outils
comme Partage (RENATER), Owncore(CNRS)

* Méme esprit de mutualisation

+ Service de proximité aux utilisateurs car nous
sommes au coeur de la recherche

- Réactivé face a la demande,

+ Souplesse d'utilisation (self-service, documentation
sous forme video)
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Aujourdhui ..
Mise en ceuvre de cette solution pour:

v' Respect de la politique de sécurité de I'établissement
v' Répondre aux besoins liés aux nomadismes ...
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Et demain ?

» En déplacement, nécessité d'accéder a toutes ses
données professionnelles ou une partie seulement ?

< Acces en consultation (une tablette suffit) ou le
chercheur doit- il pouvoir, par ex. rédiger des
rapports, avancer une publication ..

“» Passeport de conseils aux voyageurs :

= Utilisez de préférence du matériel dédié aux missions

= Evitez de partir avec vos données sensibles OU chiffrez les | mais quid des
pays limitant I'usage des moyens cryptographiques™

*Afrique du Sud Chine Corée du Sud Egypte Etats-Unis Inde Israél Maroc Russie Tunisie
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En conclusion

La mise en ceuvre d'un cloud ne doit pas étre un phénomene de mode,
Il doit avant tout protéger notre potentiel scientifique et réepondre avec
souplesse et facilité aux besoins émergeants de nos utilisateurs.

Il faut savoir étre toujours dans l'anticipation des usages afin d’éviter
gue de mauvaises habitudes ne se prennent ;-)
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Bibliographie & Liens

Owncloud et communauté frangaise
= site officiel www.owncloud.org
= communauté francaise : www.owncloud.fr

Observatoire de Technologies Nomades et de l'internet Pour la recherche
= obtenir.cnrs.fr (Sébastien Geiger IPHC CNRS IN2P3)

ARESU
= OwnCloud 5 et Shibboleth , https://aresu.dsi.cnrs.fr/spip.php?article187

= TInstallation d'un Service Provider Shibboleth, https://aresu.dsi.cnrs.fr/spip.php?article188
(Merci a Gilian Gambini de la DSI pour son aide précieuse)

PLUME

= https://www.projet-plume.org/fr/fiche/owncloud
(formation Thierry Dostes octobre 2013)
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