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I Un outils de supervision pour faire quoi ? 

• Vérifier les services du système d’information (HTTP, LDAP…) 

• Surveiller les ressources des hôtes (charge CPU, espace 
disque… 

• Contrôler des équipement réseau (temps de réponse…) 



I Historique 
Nagios est entièrement basé sur le moteur de NetSaint , 
ancien outil de supervision réseau.  Le developpeur 
principal est Ethan Galstad 

 
• Mars 1999 : première version de NetSaint 
• Mars 2002 : dernière version de NetSaint 
• Novembre 2002 : première version stable de Nagios 1.0 
• Courant 2005 : sortie de la version 2.0 de Nagios 
• Mars 2008 : sortie de la version 3.0 de Nagios 
• Mars 2010 : dernière version stable 3.2.3

 



I Les autres outils 

• Zabbix 

• Icinga : fork de Nagios 

• Shinken : fork de Nagios re-écrit en Python 

• OpenNMS 

• Centreon et Cacti en surcouche de  Nagios 

 



I Installation 

Suivant votre distribution préférée : 

• Fedora : yum install nagios 

• Ubuntu : apt-get install nagios3 

• Red Hat : RPM disponible sur http://pkgs.repoforge.org/nagios/ 

• Gentoo : emerge nagios 

• OpenSUSE : à partir des sources 

 

Nombreux tutoriels sur le sujet 

http://pkgs.repoforge.org/nagios/


I Comment ça marche ? 

Trois parties : 

• Le moteur de l’application qui vient ordonnancer les tâches de 
supervision (Nagios Core) 

• L’interface web qui permet d’avoir la vue d’ensemble des 
points surveillés et ceux qui sont en faute (Nagios Frontends) 

• Les plugins qui permettent de superviser les services ou 
ressources que l’on souhaite (Nagios Plugins) 

 



Nagios Core 

Client (NRPE ou NSCA) Nagios Frontend 

Demande de 

supervision 

Réponse 
Affichage de la réponse, envoi de 

mail, SMS 

Traitement du problème 

(Event Handler) 



I Paramétrage 

Dans les fichiers de configuration du serveur : 

• /etc/nagios/cgi.cfg pour gérer le script cgi 

• /etc/nagios/nagios.cfg pour la partie serveur 

• /etc/nagios/objects/templates.cfg pour les modèles 

• /etc/nagios/objects/commands.cfg pour ajouter des commandes de 
supervision 

• /etc/nagios/objects/linux.cfg pour décrire vos clients linux par 
exemple 

Sur le client : 

• /etc/nagios/nrpe.cfg 

 

 

 



/etc/nagios/cgi.cfg 

• main_config_file=/etc/nagios/nagios.cfg 

• use_authentication=1 

• use_ssl_authentication=1 

• authorized_for_all_services=* 

• …… 

 



/etc/nagios/nagios.cfg 

log_file=/var/log/nagios.log 

cfg_file=/etc/nagios/objects/commands.cfg 

cfg_file=/etc/nagios/objects/linux.cfg 

…. 

process_performance_data=1 

service_perfdata_command=process-service-perfdata 

host_perfdata_command=process-host-perfdata 

 

 

 



/etc/nagios/objects/templates.cfg  
define host  { 

name                                         ALL 

max_check_attempts            3 

normal_check_interval         2 

check_period                          24x7 

notification_interval              30 

notification_period                workhours 

notification_options              d,u,r 

notifications_enabled           1 

check_command                    check-host-alive 

contact_groups                       admins 

action_url                                /pnp4nagios/graph?host=$HOSTNAME$ 

register                                     0 

icon_image                              gentoo.gif 

statusmap_image                  gentoo40.jpg 

icon_image_alt                       Serveur Gentoo 

} 



/etc/nagios/objects/templates.cfg  

define service { 
name                                         generic-service 
service_description                Reglage par defaut 
max_check_attempts             4 
normal_check_interval          4  
retry_check_interval              1 
check_period                           24x7 
notification_interval               30  
notification_period                 workhours 
notification_options               w,c,r 
notifications_enabled            1 
contact_groups                       admins 
process_perf_data                  0 
Register                0 
} 
 
 

 



/etc/nagios/objects/commands.cfg 

define command { 

        command_name    check-host-alive 

        command_line    $USER1$/check_ping -H $HOSTADDRESS$ -w 3000.0,80% -c 5000.0,100% -p 1 

 } 

 

define command { 

command_name    check-ldap-dr 

command_line  /usr/lib/nagios/plugins/check_ldaps -H pravda.dr7.cnrs.fr -b dc=pravda,dc=dr7,dc=cnrs,dc=fr 

} 

 



/etc/nagios/objects/linux.cfg 

define host { 
use                                    ALL,DMZ 
host_name                      oblatif 
alias                                  Serveur de calendrier partagés 
address                            194.167.215.115 
} 
 
define hostgroup { 
hostgroup_name          SERVEURS_nonRAID5 
alias                                 Serveurs 
Members                        oblatif,parangon,picaresque,pravda,recamia 
} 
 
 

 



define service { 

hostgroup_name                 SERVEURS_nonRAID5 

use                                          generic-service 

service_description             Espace disque 

check_command                 check_nrpe!check_disk_all 

name                                      Espace disque 

action_url                     /pnp4nagios/graph?host=$HOSTNAME$&srv=$SERVICEDESC$ 

process_perf_data              1 

} 

 

 



/etc/nagios/nrpe.cfg 

# PORT NUMBER 

server_port=5666 

 

# ALLOWED HOST ADDRESSES 

allowed_hosts=194.167.215.73 

 

# DESCRIPTION DES COMMANDES 

command[check_disk_all]=/usr/lib/nagios/plugins/check_disk -w 10% -c 5% -u MB 

 

 



I L’interface web 

• Permet d’avoir une vue rapide des services ou des 
hôtes  

• Permet d’ordonnancer manuellement 

• Permet d’établir une cartographie du réseau 

• Affiche un historique des alertes 

• Est personnalisable grâce à de nombreux thème 
fournis par la communauté 



 

 



Les services à problèmes 



 

 

Détail d’un serveur 



Cartographie 



 

 Visualisation en 
graphique avec 
PNP4Nagios 
Espace disque 



Visualisation en 
graphique avec 
PNP4Nagios 
Réponse au ping 



I Personnalisations de la DR 

• Authentification par certificats CNRS 

• Création de commandes pour superviser : 

– les sauvegardes 

– les températures des disques 

– la centralisation des logs 

• Un seul fichier nrpe.cfg 

 



Authentification x509 
• Dans le cgi.cfg 

– use_authentication=1 

– use_ssl_authentication=1 

– authorized_for_all_services=* 

 

• Dans la configuration d’apache 
 

<Location /> 
Satisfy any 
AuthType Basic 
Require valid-user 

               ############## 
                ####Authentification par certificats 
                ############## 
                SSLVerifyClient optional 
                SSLVerifyDepth  3 
                SSLRequireSSL 
                SSLUserName SSL_CLIENT_S_DN_CN 
                SSLRequire %{SSL_CLIENT_S_DN_OU} eq "MOY700" 
                SSLRequire %{SSL_CLIENT_I_DN_CN} in {"CNRS2-Plus"} 
                ############# 
                ####En local 
                AuthUserFile /etc/nagios/htpasswd.users 
                AuthName "Authentification Local" 
                ############# 
             </Location> 

 

 



Les commandes personnalisées 

• Température des disques 
– Script en perl 

– Utilisation de SmartMonTools 

– Sorties Nagios : « Warning, Critical, Unknown» 

– Génération des données de performance RTA pour 
affichage en graphique 

–  Deux scripts :  

• exécuté par nagios : remonte les t° min et max 

• exécuté par root : analyse le résultat et arrête la machine 

 



Les commandes personnalisées 

• Script exécuté par nagios 
… 

 $temp_disque = `/usr/sbin/smartctl -A /dev/$device | grep Temperature_Celsius | 
sed 's/  */;/g' | cut -d ';' -f 10`; 

…. 

 # on ecrit la temperature minimum si et seulement si la machine  

 # tourne depuis au moins 2h (7200s) 

            if ($uptime > 7200) { 

                if ( $temp_disque < $temp_min ) { 

                    `echo "$temp_disque" > /usr/local/nagios/temp_min_$device`; 

                } 

            } 

 



Les commandes personnalisées 

• Script exécuté dans un cron par root 
… 

$temp_arret = ( $temp_min + 15 ); 

          if ( $temp_disque > $temp_arret ) { 

                    print "Trop chaud, on arrete la machine\n"; 

                    `echo -e "Le disque $device est trop chaud, on arrete la machine" | mail –s 
"$hostname disque trop chaud" admin\@dr7.cnrs.fr`; 

                      `/sbin/shutdown -h -t 120 now`; 

} 

 



Les commandes personnalisées 

• Centralisation des logs 
– Utilisation du script check_file_age 

– Vérification de la mise à jour des fichiers en fonction 
des serveurs : 

 

# le fichier a-t-il plus de $hosts{$hostname} minutes ? 

    $nagios_said = `$nagios_pluginslib/check_file_age -c $hosts{$hostname}  /var/log/syslog-
ng/$jour/$hostname/everything.log`; 

…. 

if ($log) { 

    print "Etat critique: log KO. Il faut relancer syslog-ng ou SNARE sur $log\n"; 

    exit 2; 

} 

 

 

 



Plugin nrpe 

• Un seul fichier nrpe.cfg est géré sur un serveur 
modèle 

• Echange de clé ssh pour la copie entre le serveur 
modèle et les clients 

• Gestion des services à surveiller sur le serveur Nagios 
Core 



I Les plus 
• Un projet stable qui repose sur des fondations de 

plus de 10ans 

• La base NagiosExchange (1957 plugins) 

• De nombreux tutoriels 

• Des graphiques avec PNP4Nagios ou Centreon 

• Une configuration assez simple mais qui peut être 
hyper personnalisable 



I Les moins 
• Un projet qui semble stagner depuis la mise en place 

d'une solution sous Licence.  

• Une interface graphique de base pas très 
ergonomique. 

 



I Les sources 

http://www.nagios.org 

http://nagios.sourceforge.net/docs/3_0/config
main.html 

http://exchange.nagios.org 

http://blog.nicolargo.com 

http://www.monitoring-fr.org 

http://fr.wikipedia.org/wiki/Nagios 

 

 

 



P. 35 
Merci 

 

Questions ? 


