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ARAMIS
Gestion et sécurisation 
des terminaux mobiles



Utilisateurs Terminaux Applis
Environ.

Utilisateur

CONTEXTE
Evolution de l’environnement Utilisateur

App. métier
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Etudiants

Direction

Chercheurs

Administratifs

Enseignants

Visioconférence

Messagerie

Agenda

Partage de doc

Intranet

Internet



CONTEXTE
Evolution de l’environnement Utilisateur

Environnement 
personnel

Environnement 
professionnel
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B.Y.O.D.
(Bring Your Own Device) C.O.P.E.

(Corporate Owned

Personaly Enabled)
B.Y.O.D.

(Buy Your Own Device)



Problématiques 
Les principales postures
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Interdire Limiter Autoriser Favoriser



Problématiques
Les risques

Pour les données personnelles ou professionnelles

• Perte : perte du terminal, effacement par l’administrateur

• Vol: application malveillant, connexion frauduleuse

• Fuite d’information

Pour le système d’information
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Pour le système d’information

• Attaques

• Infections

• DoS

Autres

• Organisationnels: télétravail et hyper connectivité

• Juridiques: responsabilité des actes et des données

• Réglementaires: IRP, CNIL



Problématiques 
Un projet d’entreprise …
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SI

• Infrastructures IP

• Sécurité

• Applications

RH

• Respect de la vie 
privée

• Gestion du temps de 
travail

• Discrimination

Juridique

• Responsabilité

• Assurance

• Contrat de travail, 
réglementation

• Propriété de la 
donnée

Financier

• Forfait, 
remboursement

• Répartition des coûts 
RH-DSI

Ce n’est pas qu’un sujet IT



Problématiques 
… en plus d’un PROJET SI

NAC

WIFIApps
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Terminaux 
Mobiles

Portail 
Invité

VPN SSL

Sécurité

(MDP)

Gestion 
(MDM)

PC 
Virtuel



MDM

Solutions
Définitions
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MDP MAM MIM



Solutions MDM 
Les principales fonctionnalités

Gestion des 
applications

Gestion des 
Portail d’auto-
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Fonctionnalités 
de gestion 

(MDM)

Gestion des 
données

Gestion 
centralisé

Gestion multi-
OS

Portail d’auto-
gestion pour les 

utilisateurs



Solutions MDP
Les principales fonctionnalités

Application 
d’une 

politique de 
sécurité 

Contrôle de Protection 

Conseil & Ingénierie, Infogérance, Services Opérés & Cloud 1010

Fonctionnalités de 
sécurité (MDP)

Contrôle de 
conformité

Chiffrement
Segmentation

des données

Anti-X



Client : Centre de science européen

Problématique BYOD

Orientations

Retour d'expérience 1
Prestation de conseil
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Orientations

Interdire Limiter Autoriser Favoriser



Evaluation de 
l’existant

• Origines

• Problématiques

• Contexte SI

• Contexte RH

Définition de la cible

• Profils

• Postures

• Impacts SI

• Impacts RH

Définition du Plan de 
transformation

• Actions SI

• Actions RH

• Actions Juridiques

• Actions Financières

Retour d'expérience 1
Prestation de conseil
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• Contexte RH

• Contexte Juridique

• Contexte Financier

• Impacts RH

• Impacts Juridiques

• Impacts Financiers

• Bénéfices

• Actions Financières

• Charges

• Planning

Livrable : 

« Dossier de transformation »



Retour d'expérience 1
Prestation de conseil

Profil de base

P1: 

Profil de base Visiteurs

P6: 

Visiteurs

Itinérant GSM

P3: 

Itinérant GSM VIP

P5:

VIP

Itinérant

P2: 

Itinérant
P4: 

Management
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DSI DSIDSI

RH

Juridique

DSI

Juridique

Interdire Limiter Autoriser Favoriser



Quelle est la suite envisagée ?

Mise en œuvre d’une solution de type MDM

Révision de la charte informatique

Revoir d’ici quelques années notre posture (favoriser?...)

Retour d'expérience 1
Prestation de conseil
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Client : Communauté Urbaine

Retour d'expérience 2
Prestations d’intégration et de support
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200



Client : Aéroport

SI

Retour d'expérience 3
Prestations d’infogérance
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Conclusion
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SPIE Communications…
une organisation nationale à votre service

MALAKOFF

PARIS
RENNES

HERBLAY

RUNGIS

CA 2012  : 345 M€

Plus de 3200 
collaborateurs

4 directions 
opérationnelles

70 agences 
et centres 
de services
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Infogérance 
d’infrastructures : 
(Blagnac, Echirolles, 
Malakoff & régions)

Infogérance  
Utilisateurs : (Blagnac, 
Rungis & Régions)

Logistique & 
déploiements
(Herblay, Rennes & 
régions) :

– 75 implantations dont 67 stocks 
de proximité 

BLAGNAC

RUNGIS

ECHIROLLES

ST DIDIER AU MONT D’OR

Centres de services

Directions opérationnelles

BRON



SPIE Communications
Nos domaines d’activités stratégiques

Communications 
Unifiées 

& Collaboration
Infrastructures IP Sécurité

Data Center & 
environnement 

utilisateur 

Bâtiment
intelligent

Conseil, 

Ingénierie 

&Intégration

Solutions

Services
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Un spectre complet de solutions et services IT, en proximité

Infogérance

Services Opérés

& Cloud

Offres Clients



Questions/Réponses
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SPIE, l’ambition partagée
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MERCI
de votre attention

rejoignez-nous sur www.spiecom.com


