ler café 22 oct. 2009

Pas de parole d'expert, retour d'expérience & échange entre membres d'un réseau
ARAMIS : GO volontaires ; un serveur avec wiki ; sympa membres@aramis.resinfo.org

* Vous membres de I'Agréegation (Association?) Rhone-
Alpes des Metiers de I'Informatique dans le Supérieur

MAIS, T'ES A TON
COMBIEN-T-IEME
CAFE 7!

EN 51, JE BOSSE
LA, CA COMPILE !

MAIS, T'AS PAS
DE BOULOT 7!
.

ET PENDANT CE TEMPS,
A LA MACHINE A CAFE ...


mailto:membres@aramis.resinfo.org

VPN

Principes des VPN
Rappels sur les outils existants

Exemple de VPN, SSH a I'ISC



Cas d'utilisation des VPN

Protection d'un lien
e Site - Site
» Site - Usagers



Réseaux : Modele en couche OSI
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Encapsulation
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Par exemple
PPTP dans UDP

Interface virtuelle (TUN,
L2TP, etc...)

Capsulons :
TCP dans ICMP, IP
dans DNS... Etc.

Chiffrer I'encapsulé ?



Cryptographie symeétrique

Operations rapides : substitution & transposition

Une clee a partager
Ex: DES, Blowfish, AES ...

entrée @ bloc de 128 bits K

brouillage
des lighes

Retrouvez la bonne clé parmi 2

sortie : bloc
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Cryptographie asymetrique

Cryptographie a clé publique :

Etape 1:

Etape 2:

Etape 3

Etape 4

Fabrication des clés, Bob
fabrique une ¢lé publique qui
permet de sceller le message
codé dans la boite (ici: le
cadenas), et une clé privée qui
permet d'ouvrir le cadenas,

Distribution des clés,

Bob fait parvenir a Alice le
cadenas, mais garde la ¢l& pour
[ui.

Enval du message. Alice met son
message dans une boite qu'elle
ferme a |'aide du cadenas,

Récep’riun du message. Bob ouvre la
boite a I'aide de sa clé, et récupére

le message, Personne n'a pu

I'intercepter puizque lui seul pouvait

ouwrir la boite,

X

Opérations lentes
tests de primalité
génération nombre premier
Exemple :
Rivest Shamir Adleman,
Digital Signature Algorithm
(ElGamal)



Signature électronique
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enferme le message dans une

Alice baite d I'aide de sa C_lé enferme cette boite dans une autre
privee @'—'Them'f'mﬂnn de boite avec la clé publique de Bob
I"exxpediteur) (chiffrement, seul Bob peut ouvrir)
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{déchiffrement) fauthentification)



Conteneurs de clefs
pour la cryptographie
asymetrique

Infrastructure de
gestion associée
=> Prix ?

Certificats

Mom @ Alice
Clé: WRPBLIZKRIH
Mail : mathweb@ fpee, fr

Profession : informaticienne
# &ganisme t BibMi@th
L ; Dy 20512502
NP e \ —
et

clé privée l
Drganisme de
certification

ABRZWRIE

'''''

e |22
‘f_ clé publique
Bob —

<4

Alice fournit une fiche d'identité a
I'organisme de certification,

*érifie les informations
d'Alice

* Ajoute ses propres
infarmations

* Calcule un résuma, le chiffre
avec sa clé privée

* Signe le certificat avec ce
résumé

* Télecharge le certificat

= Calcule son résumé

= "Cuvre" la signature avec la
clé publique de |'organisme

* Compare les 2 résumés

Certification numérique d'une clé publique



Outils Open Source VPN

* Au niveau de I'OS : GRE, IPSec
* L'ancétre : vtun

* Le moderne : OpenVPN

» Jouons aux legos stunnel + ppp
* Un couteau suisse OpenSSL
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